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1장. IT 운영의 구조적 위기와 지능형 통합 관제 도입 시

점

국내 공공기관 IT 운영 현장은 도구 사일로·알림 피로·데이터 단절·인력 격차·디지털 전환 가속이 동시에 누적되

어 임계점에 도달했습니다. 모니터링 도구를 5개에서 50개까지 병렬로 운영해도 일일 5,000건 이상의 알림 가

운데 실제 장애와 연관된 신호는 10% 미만에 불과합니다 [S1]. 행정안전부 입법예고 자료와 ZDNet Korea 보

도가 정리한 정보시스템 장애 통계는 연평균 17,113건에 달하며, 운영 장비의 87%가 내용연수를 초과한 상태로

가동 중입니다 [S5]. 같은 구간에 OECD 디지털 정부 지수에서 2023년 0.935, 2025년 0.95로 1위를 유지하

는 외형 지표와 내부 운영 역량 격차가 동시에 존재합니다 [S3] [S4]. CIO·CTO·정보화담당관 입장에서 "왜 지

금 도입을 결정해야 하는가" 라는 질문에 답하려면 위기의 구조를 1차 통계 위에서 정리할 필요가 있습니다.

이번 장은 의사결정권자가 이사회·국정감사·예산 심의에서 도입 근거로 사용할 수 있도록 위기를 세 갈래로 정리

합니다. 1.1절은 기존 모니터링 체계의 도구 사일로와 데이터 단절을 정량으로 측정합니다. 1.2절은 OECD 1위

인프라와 운영 역량 격차의 역설, 그리고 2026년 의무화가 예정된 정보시스템 예방점검 정책을 정리합니다.

1.3절은 도구 추가·인력 증원·매뉴얼 강화의 기존 해법이 실패하는 인과 구조와, 시스템 복잡성·운영 인력 부족·

디지털 전환 가속의 3중 압박이 통합 해법을 요구하는 이유를 논증합니다. 본 장을 읽은 의사결정권자는 사내 운

영팀에 모니터링 도구 수·일일 알림 건수·평균 MTTR·신규 운영자 학습 기간 4개 지표의 측정을 즉시 의뢰할 수

있습니다.

1.1 기존 모니터링 체계의 한계 — 도구 사일로 · 알림 피로 · 데이터 단절

국내 공공기관과 대형 민간 IT 운영팀이 공통으로 경험하는 첫 번째 위기는 모니터링 도구의 병렬 운영으로 발생

하는 데이터 사일로입니다. 도구 사일로는 알림 피로와 데이터 계층 단절로 이어져, 결과적으로 평균 복구 시간

을 결정하는 운영 변수가 됩니다. 본 절은 이 두 항을 정량 지표 중심으로 정리합니다.

1.1.1 도구 사일로와 알림 피로 — 일일 5,000건 알림 중 실제 장애 < 10%

대형 IT 운영 조직은 평균적으로 5개에서 50개의 모니터링 도구를 병렬로 운영합니다 [S1]. 각 도구는

Web·WAS·DB·인프라·네트워크·보안 등 특정 계층에 최적화되어 있으며, 도구 사이의 데이터 모델·식별자·시간

정렬 기준이 서로 다릅니다. 의사결정권자 관점에서 보면, 도구 수가 N으로 늘어날 때 도구간 연동·라이선스·운

영 인력 학습 비용은 N의 제곱에 가깝게 증가합니다. 도구 추가는 가시성을 늘리는 동시에 운영 거버넌스 부담을

가중시키는 양면 효과를 만듭니다.

알림 피로(Alert Fatigue)는 도구 사일로가 운영자에게 누적되는 두 번째 비용입니다. 대형 조직 기준 일일 알림

건수는 5,000건을 넘어서며, 이 가운데 실제 장애와 직접 연관된 알림은 10% 미만으로 보고됩니다 [S1]. 나머

지 4,500건 이상은 임계값 단순 초과·중복 발생·상관관계 없는 이벤트로, 운영자의 인지 자원을 잠식합니다.

Gartner는 이 문제를 인지하여 2025년 3월 발간한 시장 가이드에서 AIOps를 이벤트 인텔리전스 솔루션

(Event Intelligence Solutions, EIS)으로 재정의하면서, 교차 도메인 이벤트 품질이 확보되지 않으면 어떤 솔

루션도 실효를 거두기 어렵다고 명시했습니다 [S2].
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알림 피로는 운영자 1인의 시간 예산을 정량으로 잠식합니다. 운영자가 알림 1건을 검토·판단·기록하는 데 평균

2분이 소요된다고 가정하면, 일일 5,000건의 알림 중 90%만 노이즈로 처리해도 한 사람당 150분, 운영팀 10

명 기준 25시간이 매일 단순 분류에 소비됩니다. ROI 산정에서는 이 시간을 인건비로 환산하여 도구 통합 효과

의 기준선으로 삼을 수 있습니다. CIO·정보화담당관은 사내 운영팀에 이 수치의 자체 측정을 즉시 의뢰하여 도

입 합의의 정량 근거로 활용할 수 있습니다.

도구 사일로와 알림 피로는 신규 운영자 학습 곡선까지 동시에 연장시킵니다. 도구별 메뉴 구조·질의 문법·대시

보드 위젯 의미를 모두 학습해야 하므로, 신규 운영자가 독립적으로 장애를 분석하기까지 통상 수 주에서 수 개

월이 소요됩니다 [S1]. 공공기관 순환보직 관행과 결합되면 학습 곡선이 채 종료되기 전에 담당자가 교체되어,

운영 맥락이 단절되고 동일한 학습 비용이 반복 발생합니다. 의사결정권자 입장에서 이 비용은 회계상 보이지 않

는 운영 격차 비용으로, 도구 추가로는 해결되지 않습니다.

1.1.2 세션·트랜잭션·인프라 데이터의 계층별 단절과 RCA 지연

WAS(Web Application Server, 웹 애플리케이션 서버)에서 관리하는 세션 데이터, APM(Application

Performance Monitoring, 응용프로그램 성능 모니터링)이 수집하는 트랜잭션 데이터, 서버·네트워크·스토리

지의 인프라 메트릭은 일반적으로 서로 다른 도구에서 별도로 관리됩니다 [S1]. 장애가 발생하면 운영자는 세 계

층의 데이터를 각자 조회한 뒤, 시간축·사용자 식별자·트랜잭션 ID 기준으로 상관관계를 수작업으로 매핑해야 합

니다.

3계층 데이터 단절은 MTTR(Mean Time To Recovery, 평균 복구 시간)을 결정하는 핵심 변수입니다 [S10].

동일한 장애라도 데이터가 단일 플랫폼에 통합되어 있는 환경에서는 수 분 안에 원인을 확정할 수 있는 반면, 계

층별 도구 사일로 환경에서는 수 시간이 소요됩니다. 의사결정권자가 도입 ROI를 산정할 때는 도입 전 MTTR을

기준선으로 측정하고, 도입 후 예상 단축 폭을 도구 통합 비용으로 환산하는 방식이 합리적입니다.

SLA(Service Level Agreement, 서비스 수준 협약) 가용성 목표를 99.95%로 설정한 시스템이라면, 연간 허

용 다운타임은 약 4.4시간으로, 장애 1건의 MTTR이 SLA 잔여 시간을 그대로 결정합니다.

활성 세션 수와 실제 동시접속자 수의 불일치는 데이터 단절의 또 다른 결과입니다. WAS 내부 세션 카운터는 만

료되지 않은 세션을 모두 집계하지만, APM은 실제 트랜잭션을 발생시킨 사용자만 추적합니다. 두 수치가 동일

한 시점에 다른 값을 보고하면 운영자는 어느 쪽을 운영 통계로 채택할지 판단하기 어렵습니다. 이사회 보고에

"현재 동시접속자 수 N명" 을 제시할 때 신뢰성 격차가 발생하는 지점이 바로 여기입니다.

데이터 계층 단절은 주기 패턴 분석(Seasonality)까지 차단합니다 [S10]. 시간대별·요일별·월별 트래픽 변화와

장애 빈도 패턴을 자동 분석하려면 세션·트랜잭션·인프라 3계층 데이터가 동일한 시간축에 정렬되어 있어야 합

니다. 단절된 환경에서는 패턴 감지·이상 탐지·예측 분석이 모두 수작업 의존적 영역으로 남으며, 결과적으로 예

방 정비·증설 의사결정이 경험 의존적으로 회귀합니다. 의사결정권자는 이 격차를 통합 플랫폼 도입의 정량 ROI

근거로 활용할 수 있습니다.

1.2 국내 공공기관 IT 운영 현실 — OECD 최고 등급과 운영 격차의 역설

국내 공공기관 IT 운영 현실은 외형 지표와 내부 운영 역량 사이의 격차로 요약됩니다. 본 절은 OECD

Government at a Glance 2025 의 디지털 정부 지수와 행정안전부 정책 흐름을 동시에 정리하여, 의사결정

권자가 이사회·국정감사에서 사용할 수 있는 정책 정합 근거를 제공합니다.
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1.2.1 OECD 디지털 정부 지수 1위와 AI·데이터 관리 역량 격차의 역설

OECD 디지털 정부 지수(Digital Government Index, DGI) 평가에서 국내는 2023년 0.935, 2025년 0.95

로 두 차례 연속 최고 등급을 기록했습니다 [S3] [S4]. 6개 차원 가운데 데이터 주도 공공 부문(Data-Driven

Public Sector) 차원은 1.00 만점으로 1위를 차지했으며, 디지털 우선(Digital by Design)·플랫폼 정부

(Government as a Platform) 차원도 상위권을 유지했습니다. 외형 지표만 보면 국내 공공 디지털 인프라는

세계 최상위 그룹입니다 [S3].

같은 평가에서 AI·데이터 관리 운영 역량 차원은 격차 영역으로 분류됩니다. 인프라 점수와 운영 역량 점수 사이

의 격차는 의사결정권자가 이사회·국정감사 답변에서 반드시 분리해서 설명해야 하는 지점입니다. "OECD DGI

1위" 라는 외형은 인프라 투자 결과이며, 운영 단계의 AI·데이터 활용 역량 격차는 별도의 도입 의사결정으로 메

워야 한다는 사실이 정책 정합의 핵심 메시지입니다 [S1].

격차의 구체 양상은 일선 운영 현장에서 누적됩니다. 신규 운영자가 복잡한 시스템 구조와 장애 대응 절차를 신

속히 습득해야 하지만, 메뉴 탐색·키워드 검색·수작업 데이터 정합에 소요되는 시간이 학습 시간을 잠식합니다

[S1]. 자연어로 시스템 상태를 질의·분석할 수 있는 인터페이스가 부재한 환경에서, 신규 운영자는 도구 학습 자

체에 수 주에서 수 개월을 사용합니다. 운영 역량 격차는 인프라 추가 투자만으로는 해소되지 않으며, 데이터 통

합과 자연어 인터페이스를 갖춘 통합 플랫폼이 정책 정합의 보완 요소가 됩니다.

OECD DGI 평가 결과는 도입 의사결정의 정책 정합 근거로 활용 가능합니다. 인프라 1위 지위를 유지하면서 AI·

데이터 운영 역량 격차를 좁히는 것이 차기 디지털 정부 평가에서 종합 점수 우위를 결정합니다. 의사결정권자는

OECD 1차 출처를 본문에 인용하여 도입 ROI 산정에 정책 일관성을 부여할 수 있습니다.

1.2.2 공공기관 정보시스템 장애 빈발과 행정안전부 예방점검 의무화 (2025~2026)

행정안전부는 2023년 11월 행정전산망 장애 사태 이후 정보시스템 예방점검 체계를 전면 재구축하고 있습니

다. ZDNet Korea의 2024년 10월 보도 에 따르면, 행정안전부는 행정망 장애 재발 방지를 위해 2025년부터

정보시스템 점검 체계를 전 공공기관에 권고하고, 2026년부터 의무화하는 방안을 추진합니다 [S5]. 권고 단계

와 의무화 단계 사이의 시간 간격은 통상 1년으로, 2026년 전에 통합 관제 PoC(Proof of Concept, 개념 검

증) 착수가 정책 정합 강화에 직결됩니다.

ZDNet Korea의 2025년 3월 후속 보도 는 행정안전부가 정보시스템 장애 대응 체계를 전면 개편하기 위한 정

부 차원의 정보시스템 관리 체계 구축 입법예고(2025-03-21~04-30)를 시행했다고 전했습니다 [S5]. 입법예

고 단계의 정책 흐름은 의사결정권자에게 2026년 의무화 이전 PoC 착수의 시간 압력을 명확하게 전달합니다.

같은 보도 흐름에서 정리된 국내 공공기관 정보시스템 장애는 연평균 17,113건, 운영 장비의 87%가 내용연수를

초과한 상태로 가동 중이라는 수치가 함께 보고됩니다 [S1] [S5].

연 17,113건의 장애를 단순 평균으로 환산하면 일일 약 47건, 시간당 약 2건의 장애가 전국 공공기관 정보시스

템에서 발생하는 셈입니다. 87%의 노후 장비 비율은 장애의 잠재 원인이 누적되고 있음을 의미하며, 도구 추가

로는 노후 장비의 예방 정비 신호를 자동으로 포착하기 어렵습니다. AI 기반 예측 분석과 데이터 통합이 결합된

통합 관제는 노후 장비의 이상 징후를 사전에 감지하여 예방점검 의무 이행의 기술적 기반을 제공합니다.

의사결정권자는 행정안전부 의무화 일정과 사내 도입 일정을 정합시킨 보고서 형식으로 이사회에 제출할 수 있

습니다. 2026년 의무화 시점을 기준으로 역산하여 PoC·확대 배포·운영 정착의 단계별 일정을 정렬하면, 도입
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의사결정이 정책 준수의 능동적 조치로 자리매김합니다. 도입 의사결정 압박은 일자 액션 플랜이 아니라 정책 시

점과 정합한 의사결정 프레임의 6개 질문으로 구체화되며, 11~12장에서 이 프레임을 본격적으로 다룹니다.

1.3 단순 도구 추가로 해결되지 않는 구조적 이유 — 3중 압박

위기의 세 번째 갈래는 기존 해법의 구조적 실패입니다. 도구 추가·인력 증원·매뉴얼 강화는 각각 데이터 사일로·

전문성 비축적·신규 장애 유형 부적합이라는 인과 한계를 가지며, 시스템 복잡성·운영 인력 부족·디지털 전환 가

속의 3중 압박 아래에서 누적 격차를 만듭니다.

1.3.1 도구 추가 · 인력 증원 · 매뉴얼 강화가 실패하는 인과 구조

모니터링 도구를 추가하는 1차 해법은 데이터 사일로를 가중시킵니다 [S1]. 도구별 데이터 모델·식별자·시간축

이 다르므로, 도구를 N개 추가하면 도구 간 통합 비용이 N의 제곱에 가깝게 증가합니다. 의사결정권자가 도구

추가 예산을 결정할 때는 도구 자체 라이선스 비용 외에 통합 인터페이스 개발·운영 인력 학습·도구간 데이터 정

합 비용을 함께 산정해야 합니다. 도구 추가는 가시성을 늘리는 단기 효과가 있지만, 통합 격차를 동시에 키우는

양면 효과를 갖습니다.

운영 인력 증원 해법은 순환보직 관행과 결합되어 전문성 비축적의 인과 구조에 빠집니다 [S1]. 신규 운영자가

도구 사용법과 장애 대응 절차를 학습하는 데 수 주에서 수 개월이 소요되지만, 공공기관 순환보직 주기는 통상

2~3년으로 학습 곡선이 완료된 시점에 담당자가 교체됩니다. 운영 맥락은 후임자에게 충분히 이전되지 않으며,

동일한 학습 비용이 반복 발생합니다. 인력 증원은 단기적으로 운영 가용 인력을 늘리지만, 장기 전문성 축적에

는 구조적 한계를 가집니다.

매뉴얼 강화 해법은 신규 장애 유형에 대응하지 못하는 한계가 있습니다 [S1]. 매뉴얼은 과거 장애의 분석 결과

를 절차화한 것으로, 클라우드 네이티브·마이크로서비스·컨테이너 환경에서 새롭게 등장하는 장애 유형은 매뉴

얼 갱신 주기보다 빠르게 발생합니다. 매뉴얼 분량이 증가할수록 운영자가 실시간 장애 상황에서 정확한 절차를

검색·적용하는 데 걸리는 시간도 증가합니다. 매뉴얼은 거버넌스 측면에서 필수이지만, 실시간 장애 대응의 1차

도구로 기능하지 않습니다.

세 해법의 공통 한계는 운영 변수의 양면 효과입니다. 도구 추가는 사일로를, 인력 증원은 학습 비용 반복을, 매

뉴얼 강화는 검색 시간 증가를 동시에 가져옵니다. 도입 의사결정자가 이 구조를 정확히 파악하면, 추가 예산을

기존 해법에 분산 투자하는 대신 5대 기술 요건이 통합된 단일 플랫폼에 집중 투자하는 선택지가 정합 합리적 대

안으로 자리매김합니다. 다음 절은 이 결론을 3중 압박의 인과 구조로 마무리합니다.

1.3.2 시스템 복잡성 · 인력 부족 · 디지털 전환 가속의 3중 압박과 통합 해법 필요성

3중 압박의 첫 번째 차원은 시스템 복잡성의 기하급수 증가입니다. 클라우드 네이티브 전환·마이크로서비스 확

산·컨테이너 도입으로 단일 서비스가 수십에서 수백 개의 마이크로서비스로 분해되며, 각각 메트릭·로그·트레이

스 데이터를 독립적으로 생성합니다 [S1]. 도구 사일로 환경에서 이 데이터를 통합 분석하는 비용은 서비스 수의

제곱에 비례하며, 운영 인력 증원만으로는 격차를 메우기 어려운 임계점에 도달합니다.

두 번째 차원은 운영 인력 부족과 숙련도 저하입니다 [S1]. 숙련 운영 인력 확보 난이도는 점진적으로 증가하고

있으며, 신규 운영자가 복잡한 시스템 구조와 장애 대응 절차를 단기간에 습득해야 하는 부담이 동시에 증가합니
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다. 공공기관 순환보직과 결합되면 전문성 축적은 더욱 어려워지며, 지방 거점 운영팀의 운영 격차는 본청 대비

누적됩니다. 운영 인력 부족은 도구 자동화 격차로 환산되며, 자동화 격차는 다시 MTTR 격차로 결정됩니다.

세 번째 차원은 디지털 전환 가속입니다 [S1]. 정책 의무화·시민 서비스 확대·내부 업무 디지털화로 신규 서비스

와 기능이 지속적으로 추가되며, 운영자는 변화하는 환경에 신속하게 대응해야 합니다. 행정안전부의 정보시스

템 예방점검 의무화(2026년 시행)와 같은 정책 변화는 도입 의사결정의 시점을 명확하게 압박합니다 [S5]. 변

화 속도가 기존 해법의 대응 속도를 추월하는 구간에서 운영 격차가 본격적으로 누적됩니다.

3중 압박의 인과 구조는 통합 해법의 필요성으로 자연스럽게 연결됩니다. 데이터 통합·자연어 인터페이스·AI 자

동 RCA·예측 분석·분산 관제의 5대 기술 요건이 단일 플랫폼에 결합되어야, 도구 추가·인력 증원·매뉴얼 강화로

는 도달할 수 없는 운영 격차 해소가 가능해집니다 [S1]. 단일 요건만 갖춘 부분 해법은 누락된 다른 요건에서 회

귀 한계를 만들며, 결과적으로 기존 모니터링 수준으로 회귀합니다. 통합 플랫폼은 선택 옵션이 아니라 3중 압박

구간에서 운영 격차를 메울 수 있는 구조적 필수 조건으로 자리매김합니다.

이어지는 2장은 운영 자동화 패러다임이 DevOps에서 AIOps, EIS, VibeOps·PromptOps로 진화한 흐름을

정리하여, 본 장에서 논증한 통합 해법의 정의를 패러다임 위치 안에서 명확히 합니다.
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2장. AIOps에서 VibeOps까지 — 운영 자동화 패러

다임 진화

1장에서 확인한 도구 사일로·알림 피로·데이터 단절·OECD 최고 등급과 운영 격차의 역설·3중 압박은 단일 조직

의 운영 실패가 아니라 지난 15년간 운영 자동화 패러다임이 한 단계 한 단계 진화해 온 흐름의 누적 결과입니다.

의사결정권자가 지금 평가해야 할 통합 관제 플랫폼이 어느 패러다임 위에 서 있는지, 그리고 우리 조직이 다음

어느 단계로 이동해야 하는지를 판단하려면, 2009년 DevOps의 등장에서 2025년 3월 Gartner의 Event

Intelligence Solutions 리브랜딩, 그리고 같은 해 Andrej Karpathy가 제안한 VibeOps·PromptOps까지 이

어지는 4단계 진화의 의미를 짚어야 합니다. 2장은 이 흐름을 의사결정권자 5분 시간 예산에 맞추어 정리하고,

2.2.2 항에서 5개 용어 비교 매트릭스를 통해 사내 자가 진단 기준을 제공합니다. 2장의 마지막 단락은 3장 5대

기술 요건의 정의로 이어집니다.

2.1 DevOps → AIOps → EIS 진화 — Gartner 리브랜딩의 의미

운영 자동화의 1단계부터 3단계까지는 모두 "데이터의 양은 늘어나는데 사람의 인지 자원은 그대로다" 라는 동

일한 문제에 대한 서로 다른 대응이었습니다. DevOps는 이 문제를 배포 자동화 파이프라인으로 풀었고,

AIOps는 머신러닝과 이벤트 상관분석으로 풀려고 했으며, 2025년 EIS 리브랜딩은 AIOps의 정의 모호성과 도

입 실패율을 반성하면서 범위를 다시 좁혔습니다. 의사결정권자가 2.1 절에서 가져가야 할 한 가지는, 각 단계의

한계가 다음 단계가 등장한 이유라는 점입니다.

2.1.1 DevOps의 자동화 강점과 운영 데이터 분석의 한계

DevOps는 2009년에서 2012년 사이에 자리 잡은 첫 번째 운영 자동화 패러다임입니다. 핵심은 개발과 운영

의 책임 경계를 허물고, 코드 변경부터 운영 환경 반영까지의 전 과정을 CI/CD 자동화 도구와 코드형 인프라

(Infrastructure as Code)로 묶어내는 데 있습니다. 국내 대형 금융기관과 이커머스 기업에서 하루 수십 회의

배포가 안정적으로 돌아가는 현재의 운영 풍경은 이 패러다임의 성과입니다 [S1]. 의사결정권자 관점에서

DevOps는 더 이상 도입 의사결정의 대상이 아니라 운영 성숙도의 최저 기준선입니다.

문제는 DevOps가 자동화한 영역이 "배포의 전(前) 단계" 까지였다는 점입니다. 코드가 운영 환경에 올라간 다

음, 즉 사용자가 실제로 시스템을 쓰기 시작한 다음의 데이터 — 세션·트랜잭션·인프라 메트릭·로그 — 의 통합

분석은 여전히 사람의 몫으로 남았습니다. 장애가 발생하면 운영자는 여러 서비스의 로그를 개별적으로 모으고,

SQL로 동시접속자를 추출하고, 대시보드 메뉴를 차례로 탐색해야 합니다 [S1]. 의사결정권자가 회의실에서 "배

포 자동화는 잘 돌아간다는데 장애 대응은 왜 이렇게 느리냐" 는 질문을 듣게 되는 구조적 이유가 여기 있습니다.

마이크로서비스 아키텍처의 확산은 이 한계를 더욱 키웠습니다. 수십에서 수백 개로 쪼개진 서비스가 각각 로그·

메트릭·트레이스를 별도로 생성하면서, 서비스 간 호출 관계와 데이터 흐름을 사람의 머릿속에서 재조립하는 작

업은 신규 운영자에게 수 주에서 수 개월의 학습 부담으로 누적됩니다 [S1]. 1장 1.1.1 항에서 살핀 도구 5~50개

병렬 운영의 풍경은 DevOps가 만든 자동화 성과의 그늘이기도 합니다.

DevOps 단계에서 멈춘 조직은 배포 속도와 장애 대응 속도 사이의 격차가 매해 벌어집니다. 다음 단계인

AIOps의 등장은 이 격차를 머신러닝으로 좁혀 보겠다는 시도였고, 그 시도의 성과와 한계가 EIS 리브랜딩의 배
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경이 됩니다.

2.1.2 AIOps의 ML/AI 기반 자동화와 데이터 품질·도입 난이도 한계

AIOps는 Gartner가 2016년에서 2017년 사이에 정립한 용어로, DevOps가 남긴 "운영 데이터 통합 분석" 의

빈자리를 머신러닝으로 채우자는 제안입니다. 메트릭·로그·트레이스·이벤트 4가지 데이터를 동시에 학습해 이

상 탐지·알림 상관분석·자동 RCA·예측 분석을 수행하는 기능을 단일 플랫폼에 묶어 제공합니다 [S1]. 의사결정

권자에게 AIOps가 매력적인 이유는 1장에서 본 일일 5,000건 알림 중 실제 장애 관련 10% 미만이라는 노이즈

비율을 머신러닝으로 줄일 수 있다는 약속 때문입니다.

문제는 약속과 실제 도입 성과 사이의 간극입니다. Gartner 설문에서 절반 이상의 조직이 AIOps 도입을 "어렵

다 또는 복잡하다" 고 응답했고, 그 원인은 머신러닝 알고리즘의 정교함이 아니라 학습 데이터의 품질 부족에 있

었습니다 [S1, S11]. 메트릭·로그·트레이스가 서로 다른 도구에 격리된 상태에서는 어떤 머신러닝 모델도 의미

있는 상관관계를 학습할 수 없습니다. 결국 AIOps 도입의 60~70% 의 노력은 알고리즘이 아니라 데이터 통합·

정제·표준화에 들어갑니다 [S11].

두 번째 한계는 거버넌스입니다. AIOps가 자동으로 "이 알림은 무시해도 된다" 거나 "이 서버를 재기동하라" 는

권고를 제시했을 때, 운영자는 그 권고를 신뢰할지 자신의 경험을 신뢰할지를 매번 판단해야 합니다. 데이터 품

질이 낮은 상태에서 자동화 권고가 자주 빗나가면 운영자는 곧 AIOps 자체를 무시하게 되고, 결국 비싼 라이선

스 비용만 남습니다 [S1]. 1장 1.3.1 항에서 본 "도구 추가는 사일로만 늘린다" 는 인과 한계가 AIOps 도입에서

도 똑같이 재현되는 셈입니다.

세 번째 한계는 용어 자체의 모호성입니다. Gartner는 2017년 AIOps 를 처음 도입할 때 명확한 정의와 경계를

두지 않았고, 이후 벤더들은 이상 탐지·로그 분석·메트릭 시각화 등 거의 모든 기능을 "AIOps" 라고 부르기 시작

했습니다 [S2]. 의사결정권자가 RFP에 "AIOps 솔루션" 을 적었을 때 응답 벤더 5곳이 서로 다른 기능 조합을

제안하는 현재의 혼란은 이 모호성의 결과입니다.

2.1.3 2025-03 Gartner Event Intelligence Solutions 리브랜딩 — 정의 명확화

2025년 3월 10일 Gartner는 Market Guide for Event Intelligence Solutions 를 발간하면서 AIOps 라는

용어를 EIS 로 리브랜딩했습니다 [S2]. 이 변화는 단순한 이름 교체가 아니라 정의 범위의 의도적 축소입니다.

Gartner 는 "AIOps 가 정의의 모호성으로 시장에서 본래 의도와 다르게 쓰였으며, EIS 로의 명칭 변경은 범위

를 좁히고 구체적 적용 사례에 초점을 맞추기 위함" 이라고 명시했습니다 [S2].

EIS 의 정의는 세 가지 목표(objectives)로 압축됩니다. 첫째는 Augmentation(증강) — 운영자에게 더 나은

맥락과 권고를 제공해 의사결정의 질을 높이는 것. 둘째는 Acceleration(가속) — 장애 탐지에서 복구까지의 시

간을 줄이는 것. 셋째는 Automation(자동화) — 사람의 개입 없이 정해진 조치를 실행하는 것입니다 [S2].

AIOps 시대의 "모든 것을 AI 가 해결한다" 는 모호한 약속이 "사람을 돕거나·빠르게 하거나·대신 한다" 의 세 갈

래로 구체화된 셈입니다.

EIS 목표 정의 의사결정권자 평가 기준

Augmentation(증강) 운영자의 의사결정에 데이터·맥락·권

고 제공

권고의 근거가 운영 데이터에 기반하

는가
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EIS 목표 정의 의사결정권자 평가 기준

Acceleration(가속) 장애 탐지·분석·복구 시간 단축 MTTR 단축 폭의 정량 측정 가능 여

부

Automation(자동화) 사람 개입 없는 조치 실행 자동 조치의 승인·롤백·감사 체계

Gartner 는 EIS 의 성공 조건도 명확히 했습니다. "EIS 의 성공은 데이터 품질과 통합에 달려 있으며, 잘 구축된

모니터링과 성숙한 CMDB 로부터 양질의 cross-domain 이벤트 소스가 확보되어야 한다" 는 진단입니다

[S2]. CMDB 의 성숙도가 EIS 도입 가능성의 사전 조건이라는 의미입니다. 의사결정권자 관점에서 EIS 리브랜

딩의 시사점은 두 가지입니다. 첫째, 도입 평가 기준이 "AI 기능 보유 여부" 에서 "데이터 통합·품질·CMDB 성숙

도" 로 이동했습니다. 둘째, 도입 시점의 압박이 강해졌습니다 — Gartner 의 공식 리브랜딩은 그 자체로 이사회

·국정감사 자료의 기준선이 됩니다.

EIS 리브랜딩은 AIOps 의 데이터 품질 부족 문제를 우회한 것이 아니라 직시한 것입니다. 그러나 EIS 도 여전히

"운영자가 메뉴와 대시보드로 시스템과 대화한다" 는 인터페이스 가정을 유지합니다. 다음 절에서 살필

VibeOps·PromptOps 는 바로 이 인터페이스 가정 자체를 자연어로 교체합니다.

2.2 VibeOps · PromptOps의 도래 — IT 의사결정권자가 알아야 할 5용

어 매트릭스

2025년 운영 자동화 패러다임의 흐름에 새로운 두 용어가 합류했습니다. VibeOps 와 PromptOps 입니다. 두

용어는 Gartner 가 명명한 것이 아니라 Andrej Karpathy 의 VibeCoding 제안에서 파생되어 실무 현장에서

빠르게 확산된 어휘입니다. 의사결정권자가 이 두 용어를 알아야 하는 이유는 자연어 인터페이스가 1장에서 본

신규 운영자 학습 곡선·순환보직 운영 맥락 단절·전국 단위 운영 격차의 직접 해법으로 작동하기 때문입니다.

2.2.1 Andrej Karpathy VibeCoding(2025)과 VibeOps · PromptOps 정의

2025년 Andrej Karpathy(OpenAI 공동창업자, 전 Tesla AI 디렉터)는 VibeCoding 이라는 개념을 제안했

습니다 [S6]. 자연어 프롬프트만으로 코드 작성·인프라 프로비저닝·운영 자동화를 수행하는 새로운 작업 방식을

가리킵니다. 개발자가 "이 함수의 버그를 수정해줘" 또는 "새로운 API 를 추가해줘" 라고 자연어로 요청하면 AI

가 코드 작성과 테스트를 수행합니다 [S1, S6]. VibeOps 는 Karpathy 의 제안을 IT 운영 영역으로 옮긴 것으

로, 운영자가 "어제 같은 시간대 동시접속자와 비교해줘" 또는 "장애 원인을 분석해줘" 같은 자연어 질의를 입력

하면 AI 가 세션·트랜잭션·인프라 데이터를 실시간 분석해 응답과 조치 권고를 돌려주는 체계를 가리킵니다

[S1].

VibeOps 가 단순한 챗봇과 다른 지점은 PromptOps 라는 거버넌스 짝이 함께 따라온다는 데 있습니다.

PromptOps 는 프롬프트를 코드처럼 다루는 운영 체계입니다. 프롬프트마다 버전을 부여하고, 변경 시 테스트

케이스로 회귀 검증을 거치고, 승인 권한이 있는 사람만 운영 환경에 반영하며, 모든 실행 이력을 감사 로그로 남

기는 체계입니다 [S1]. 의사결정권자 관점에서 PromptOps 는 자연어 운영의 신뢰성 확보 장치이자 ISMS-

P·CSAP 같은 인증의 통제 항목과 직접 연결되는 거버넌스 구조입니다.

지방 거점의 신규 운영자가 자연어로 "최근 1시간 부하가 급증한 서버를 알려줘" 라고 질의했을 때, 그 질의가 사

전 승인된 프롬프트 템플릿을 통과하고, 응답이 운영 데이터에 근거하며, 모든 실행이 감사 추적된다면,
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VibeOps 와 PromptOps 는 단순한 편의 도구를 넘어 1장에서 본 운영 맥락 단절 위기의 구조적 해법이 됩니

다. 의사결정권자가 사내 PromptOps 정책 — 프롬프트 승인권자·롤백 절차·감사 주기 — 을 설계하는 것이 자

연어 운영 도입의 첫 의사결정 항목입니다.

VibeOps 와 PromptOps 가 아직 Gartner·Forrester 같은 공식 분석기관의 표준 용어로 채택되지 않았다는

점도 함께 짚어둡니다 [S1]. 의사결정권자가 RFP 에 이 용어를 그대로 쓰기보다는 "자연어 운영 인터페이스 +

프롬프트 거버넌스" 라는 기능 요건으로 풀어 쓰는 것이 평가의 객관성을 높입니다.

2.2.2 5용어 비교 매트릭스 — DevOps · AIOps · EIS · VibeOps · PromptOps

2.2.2 항은 의사결정권자가 사내 운영팀과 함께 우리 조직의 현 위치를 자가 진단하는 데 쓰는 비교 매트릭스를

제공합니다. 가로축에 5개 패러다임, 세로축에 의사결정에 직접 영향을 주는 6개 평가 차원을 두었습니다.

차원 DevOps AIOps EIS (2025-

03)

VibeOps PromptOps

등장 시점 2009~2012 2016~2017 2025-03

Gartner

2025

Karpathy 파생

2025

핵심 기술 CI/CD·IaC·자동

화

ML·이벤트 상관

분석

cross-domain

이벤트·CMDB

LLM·RAG·MCP 프롬프트 버전 관

리·테스트

인터페이스 메뉴·키워드 검

색

대시보드·이벤트

알림

대시보드·자동

조치

자연어 질의 자연어 프롬프트

적용 범위 개발~배포 운영·장애 대응 운영·이벤트 처

리

운영·장애 대응·

조치

거버넌스·감사

성숙도 대중화 확산 중 정의 명확화 단계 초기 확산 초기 확산
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차원 DevOps AIOps EIS (2025-

03)

VibeOps PromptOps

의사결정 압박 최저 기준선 이사회 보고 항목 RFP 평가 기준 신규 운영자 학습

·지역 격차 해법

ISMS-P·CSAP

인증 통제

매트릭스에서 의사결정권자가 가장 먼저 봐야 할 행은 "의사결정 압박" 입니다. DevOps 는 더 이상 도입 의사

결정의 대상이 아니라 운영 성숙도의 최저 기준선이고, AIOps 는 이사회 보고 항목으로 자리 잡았으며, EIS 는

2025년 3월 Gartner 리브랜딩 이후 RFP 평가 기준의 표준 어휘가 되었습니다 [S2]. VibeOps 는 1장에서 본

신규 운영자 학습 수 주~수 개월·순환보직 맥락 단절·지방 거점 격차의 직접 해법이며, PromptOps 는 그 자연

어 운영을 ISMS-P·CSAP 같은 인증의 통제 항목과 정합시키는 거버넌스 짝입니다.

5용어 중 어느 하나도 다른 용어를 대체하지 않는다는 점이 매트릭스의 두 번째 시사점입니다. VibeOps 가 EIS

를 대체하는 것이 아니라, EIS 가 마련한 데이터 품질·CMDB 성숙도 위에 VibeOps 의 자연어 인터페이스가 얹

히는 적층 구조입니다. AIOps 도입에 실패한 조직이 VibeOps 로 건너뛰려 한다면 동일한 데이터 품질 문제가

자연어 인터페이스 뒤에서 다시 발생합니다 [S1, S2, S11]. 의사결정권자가 사내 진입 경로를 설계할 때 이 적층

관계를 무시하면 안 됩니다.

세 번째 시사점은 VibeOps·PromptOps 가 아직 공식 분석기관 표준 용어가 아니라는 점입니다 [S1]. RFP 에

그대로 쓰면 벤더마다 해석이 갈리므로 "자연어 질의 인터페이스 + 프롬프트 버전 관리·승인·감사 추적" 이라는

기능 요건으로 풀어 적는 것이 평가 객관성을 높입니다.

2.2.3 조직 성숙도별 진입 경로 — DevOps에서 어디로 갈 것인가

매트릭스로 자가 진단을 마친 의사결정권자가 다음으로 직면하는 질문은 "그래서 우리는 어디로 갈 것인가" 입

니다. DevOps 가 이미 자리 잡은 조직이 다음 단계로 이동하는 경로는 세 갈래입니다. 각 경로의 비용·기간·위

험은 사내 합의 도출의 정량 근거가 됩니다.

첫 번째 경로는 정공법입니다. DevOps → AIOps → EIS → 통합 관제 순으로 한 단계씩 올라갑니다. 데이터

품질·CMDB 성숙도를 차근차근 쌓을 수 있다는 장점이 있지만, 각 단계에 1~2년이 걸려 전체 진입에 5년 이상

이 소요됩니다. AIOps 도입 실패율이 절반을 넘는다는 Gartner 진단을 감안하면 중간 단계에서 좌초할 위험도

함께 안습니다 [S1, S11]. 대규모 금융기관 가운데 이미 AIOps 를 부분 도입한 조직에 적합합니다.

두 번째 경로는 건너뛰기입니다. DevOps 에서 곧바로 5대 요건을 갖춘 통합 관제로 진입합니다. AIOps·EIS

단계를 건너뛰는 대신, 통합 관제 플랫폼이 데이터 통합·자연어 인터페이스·자동 RCA·예측 분석·분산 관제를 한

묶음으로 제공한다는 점에 의지합니다. 진입 기간이 짧고 의사결정이 단순한 대신, 5대 요건 중 1개라도 충족하

지 못하는 플랫폼을 고르면 1장의 도구 사일로 위기로 회귀합니다 [S1]. 지방 거점이 많고 신규 운영자 비율이 높

은 공공기관에 정합합니다.

세 번째 경로는 병행입니다. DevOps 위에 AIOps 와 통합 관제를 함께 도입해 데이터 품질 학습과 자연어 운영

을 같이 진행합니다. 위험을 분산할 수 있다는 장점이 있지만, 두 플랫폼의 데이터 모델·운영 거버넌스를 정합시

키는 통합 비용이 발생합니다. 대규모 통신·제조 조직처럼 이미 도구 5~50개를 운영 중인 곳에서 단계적 정리를

병행할 때 적합합니다 [S1, S11].

세 경로 모두 공통으로 요구하는 것은 5대 기술 요건의 사전 정의입니다. 어느 경로를 가더라도 도착지가 흐릿하

면 도구만 늘어나고 사일로는 더 깊어집니다. 의사결정권자가 2장 마지막에 가져가야 할 한 가지가 있다면 "다음
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단계는 도구가 아니라 요건의 합의" 라는 점입니다. 3장은 그 합의의 출발점이 되는 5대 기술 요건의 정의 — 데

이터 통합·자연어 인터페이스·AI 자동 RCA·Seasonality 예측·Edge-to-Center 분산 관제 — 를 항목별로 풀

어냅니다.
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3장. AI 기반 지능형 통합 관제의 정의와 5대 기술 요건

— 의사결정자가 RFP에 박을 5가지 평가 축

장 작성 의도: 2장이 운영 자동화 패러다임의 외부 진화 흐름(DevOps → AIOps → Event Intelligence

Solutions → VibeOps)을 의사결정자 관점에서 정리하였다면, 3장은 그 흐름의 종착점인 "AI 기반 지능

형 통합 관제"가 사내 도입 의사결정에서 무엇으로 정의되어야 하는지를 5대 기술 요건으로 확정합니다.

단순한 대시보드 챗봇이나 이벤트 알림 도구와의 본질적 차이를 5항목 대비표와 5대 요건 매트릭스로 제

시하여, 의사결정자가 이사회 또는 RFP 평가 위원회에서 "우리가 도입하려는 것이 정확히 무엇인가"를 한

문장으로 답할 수 있는 정의 기반을 제공합니다. 5대 요건 중 단 1개라도 누락된 도입은 기존 모니터링 한계

로 회귀한다는 점을 음(陰)의 회귀 사례로 함께 논증하여, 11장 도입 의사결정 6질문 프레임과 12장

OPENMARU iAP 부록으로 자연스럽게 연결되는 다리를 놓습니다.

3.1 무엇이 지능형 통합 관제인가 — 5대 기술 요건의 정의

지능형 통합 관제는 대시보드에 챗봇 창 하나를 덧붙인 도구가 아닙니다 [S1]. 2장에서 본 운영 자동화 패러다임

진화의 흐름(DevOps → AIOps → 2025년 3월 Gartner Event Intelligence Solutions 리브랜딩 →

VibeOps·PromptOps)이 향한 종착점은 단일 기능의 고도화가 아니라 데이터·인터페이스·분석·예측·분산이 하

나의 플랫폼에 결합되는 통합 체계입니다 [S2]. 의사결정자가 RFP 평가표에 확정해 두어야 하는 정의는 다섯

가지 기술 요건이 단일 플랫폼 위에서 결합된 통합 체계라는 것입니다. 다섯 요건은 ① 세션·트랜잭션·인프라 3

계층 데이터 통합, ② 자연어 질의·분석·조치 인터페이스, ③ AI 자동 RCA, ④ Seasonality 기반 예측 분석, ⑤

Edge-to-Center 분산 관제입니다 [S1]. 이 다섯이 단일 데이터 모델·단일 진입점·단일 거버넌스 위에 결합되

었을 때 비로소 지능형 통합 관제라고 부를 수 있고, 그렇지 않다면 도구 추가에 지나지 않습니다. 의사결정자가

이 정의를 한 문장으로 외워 두면 사내 합의 도출과 외부 발주 평가 양쪽에서 같은 잣대를 일관되게 적용할 수 있

고, 후보 제품마다 다른 마케팅 용어에 휘둘리지 않습니다.

3.1.1 데이터 통합 (요건 1) — 세션 · 트랜잭션 · 인프라 3계층 단일 플랫폼

첫 번째 요건은 데이터 통합입니다. 사용자가 화면에 머무른 흔적인 세션 데이터(WAS 세션 클러스터링), 요청

이 Web → WAS → DB를 통과한 흔적인 트랜잭션 데이터(APM End-to-End 추적), 그 두 흐름의 토대인 인

프라 메트릭(서버·네트워크·스토리지 상태)을 단일 플랫폼에서 통합 관리하는 것입니다 [S1]. 여기서 의사결정

자가 흔히 혼동하는 지점은 "단일 플랫폼"과 "단일 벤더"가 다르다는 점입니다. 단일 플랫폼이라고 부르는 기준

은 벤더 수가 아니라 데이터 모델이 하나로 통합되었느냐, 즉 세 계층의 식별자(트랜잭션 ID·세션 ID·호스트 ID)

가 동일한 schema 위에서 교차 조회되느냐 입니다. 이 토대 위에서만 두 번째 요건 이후가 작동하며, 토대가 부

실하면 위에 어떤 자연어 인터페이스나 AI RCA 기능을 얹어도 빈 컨테이너 위의 장식이 됩니다. 의사결정자는

RFP 평가표에서 데이터 통합 항목을 "벤더 단일화"가 아니라 "식별자 schema 통합 여부"로 채점하도록 평가

위원회에 사전 합의를 받아야 합니다.

3.1.2 자연어 인터페이스 (요건 2) 와 AI 자동 RCA (요건 3)
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두 번째 요건은 자연어 질의·분석·조치 인터페이스입니다. 운영자가 "어제 같은 시간대 동시접속자를 오늘과 비

교해 줘", "장시간 머무른 사용자 목록을 뽑아 줘", "현재 응답시간이 평소 대비 2배 이상인 트랜잭션은?"과 같이

평어로 질문하면 AI가 세션·트랜잭션·인프라 데이터를 즉시 교차 분석하여 답변과 조치 권고를 함께 돌려주는 체

계를 말합니다 [S1]. 이를 메뉴에 챗봇을 끼워 넣은 단순한 대화창과 혼동해서는 안 됩니다. 자연어 인터페이스

의 본질은 운영자가 어디에 어떤 데이터가 있는지 외울 필요 없이 질문 한 줄로 통합 데이터에 도달하는 단일 진

입점이라는 점이며, 이 단일 진입점이 신규 운영자의 학습 기간(현재 평균 8주~수 개월)을 즉시 운영 참여로 바

꾸는 핵심입니다 [S1]. 의사결정자가 사내에 합의를 구할 때 "복잡한 매뉴얼을 단순화한 것"이 아니라 "운영 데

이터에 도달하는 방식 자체를 바꾼 것"이라는 점을 강조하면 IT 운영팀의 공감을 얻기 쉽습니다.

세 번째 요건은 AI 자동 RCA(Root Cause Analysis, 장애 원인 자동 분석)입니다. 장애가 발생하면 AI가 3계

층 데이터를 교차 분석하여 원인을 자동으로 추론하고 조치 권고를 제시합니다. RAG와 MCP가 결합된 AI 엔진

이 OpenTelemetry 3pillars(Metrics·Logs·Traces) 의 상관관계 위에서 작동하기 때문에 가능한 일이며

[S10], 수동 분석에서 수 시간이 걸리던 평균 복구 시간(MTTR)을 수 분 단위로 단축합니다 [S1]. AI 자동 RCA

의 신뢰성을 어떻게 통제할 것인가, 즉 할루시네이션 방어 4단 거버넌스는 8장에서 별도로 다룹니다.

3.1.3 Seasonality 예측 (요건 4) 과 Edge-to-Center 분산 관제 (요건 5)

네 번째 요건은 Seasonality 기반 예측 분석입니다. 과거 트렌드와 현재 부하를 결합하여 "3시간 뒤 메모리 사

용량이 임계치를 초과할 확률 85%"와 같은 형태로 예측 권고를 제공하는 기능을 말합니다 [S1]. Seasonality

는 요일·시간대·월 단위 주기성을 의미하며, 쇼핑 이벤트·민원 마감일·세금 신고 마감 등 국내 운영 현장에서 반

복되는 부하 곡선을 그대로 학습합니다. 경험 많은 운영자가 머릿속에 보관하던 "이맘때면 이 시스템이 항상 무

겁다"는 직관을 데이터로 확정한 것이 예측 분석이며, 따라서 순환보직으로 담당이 바뀌어도 조직의 운영 지식

이 사라지지 않습니다.

다섯 번째 요건은 Edge-to-Center 분산 관제입니다. 각 지역에 배치된 APM이 Edge로서 현지 데이터를 수집

·1차 집계하고, 중앙의 Dashboard AI가 전국 데이터를 통합 분석합니다 [S1]. "전국 시스템 중 현재 가장 부하

가 높은 지역은?"이라는 질의 한 줄로 답이 나오는 구조이며, 국내 다거점 운영 환경에서 지역별 데이터 사일로

를 해소합니다. 분산 환경 특유의 네트워크 지연·데이터 일관성·실시간성 사이의 균형 설계는 7장에서 본격적으

로 다루며, 본 장은 다섯 번째 요건이 단일 플랫폼 정의의 한 축임을 확정하는 데 집중합니다.

다섯 요건은 각각이 독립적인 기능이 아니라 단일 플랫폼에서 서로를 떠받치는 5개 축이며, 이를 한 화면에 정리

한 것이 다음의 5대 요건 매트릭스입니다.
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3.2 기존 모니터링과의 본질적 대비 — 5대 요건 미충족 시 회귀하는 한계

5대 요건은 추상적 이상이 아니라 의사결정자가 사내에 합의를 도출할 때 사용하는 현실적 기준입니다. 이 절에

서는 기존 모니터링과 지능형 통합 관제를 5개 항목으로 대비한 표를 먼저 제시하고, 5대 요건 중 1개라도 누락

되었을 때 어떤 운영 한계로 회귀하는지를 음의 회귀 사례로 논증합니다.

3.2.1 기존 모니터링 vs 지능형 통합 관제 대비표 (5항목)

다섯 항목의 대비는 다음과 같습니다 [S1].

구분 기존 모니터링 지능형 통합 관제

인터페이스 메뉴 탐색·키워드 검색 자연어 질의 (평어 한 줄)

데이터 통합 계층별 도구 사일로 (도구 5~50개) 세션 + 트랜잭션 + 인프라 단일 모델

통합

장애 분석 수동 RCA·운영자 경험 의존 (평균 수

시간)

AI 자동 RCA·데이터 기반 추론 (수

분 단위)

신규 운영자 학습 평균 8주~수 개월 자연어로 즉시 운영 참여
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구분 기존 모니터링 지능형 통합 관제

분산 관제 지역별 개별 대응·중앙 집계 지연 Edge-to-Center 중앙 통합 분석

대비의 핵심은 인터페이스·데이터·분석·학습·분산이라는 5개 축이 모두 통합된 단일 플랫폼 위에서 함께 움직여

야 한다는 점입니다. 의사결정자는 이 표를 사내 운영팀에 그대로 공유하고, 우리 조직의 현재 위치가 좌측 컬럼

에서 어디까지 와 있는지 5점 척도로 자가 평가하도록 요청하면 됩니다. 이 자가 평가의 결과가 곧 11장 도입 의

사결정 프레임의 입력값이 됩니다.

3.2.2 요건 1개 누락 시 회귀하는 한계 — 5가지 회귀 사례

평가 RFP를 작성할 때 의사결정자가 반드시 검증해야 할 음의 시나리오는 다음 다섯 가지입니다 [S1]. 첫째, 요

건 1(데이터 통합)이 누락되면 세션·트랜잭션·인프라 데이터가 도구별로 분리된 채 남아 장애 시 운영자가 여러

화면을 오가며 데이터를 수집하게 됩니다. 결과는 분석 지연과 RCA 회귀입니다. 둘째, 요건 2(자연어 인터페이

스)가 누락되면 메뉴 탐색·키워드 검색 방식이 유지되어 신규 운영자는 다시 수 주~수 개월의 학습 곡선을 겪고,

순환보직으로 담당이 바뀔 때마다 학습 비용이 반복됩니다. 셋째, 요건 3(AI 자동 RCA)이 누락되면 수동 분석이

살아남아 평균 복구 시간이 수 시간 단위로 늘어나며 의사결정자가 합의한 SLA 목표를 달성하기 어렵습니다.

넷째, 요건 4(Seasonality 예측)가 누락되면 서버 증설·자원 할당 결정이 경험 의존으로 회귀하고, 사후 대응 중

심의 운영 문화가 굳어집니다. 다섯째, 요건 5(분산 관제)가 누락되면 지방 거점이 중앙 분석의 사각지대에 놓여

운영 격차가 누적됩니다. 다섯 회귀 사례는 모두 RFP 평가표에 검증 질문 형태로 변환할 수 있으며 — 예: "세션·

트랜잭션·인프라 식별자가 동일 schema 위에서 교차 조회 가능한가?" — 평가 점수가 모든 항목에서 임계치

이상일 때만 통과로 판정합니다. 5개 중 1개라도 미달이라면 그 후보는 지능형 통합 관제 도입이 아니라 도구 추

가 단계로 분류됩니다.

3.2.3 5대 요건 통합 플랫폼 vs 단일 도구 조합의 본질적 차이

의사결정자가 자주 받는 대안 제안은 "APM·로그 분석·AIOps를 각각 우수한 제품으로 조달하여 조합하면 같은

효과가 나지 않느냐"는 멀티 벤더 도구 조합입니다. 답은 부분적으로만 그렇다는 것입니다. 단일 도구 조합으로

는 3.2.1 대비표의 5개 항목 중 인터페이스·데이터·분석 일부를 충족할 수 있지만 다음 네 가지 본질적 차이가 남

습니다 [S1] [S12]. 첫째, 데이터 모델의 통합 여부입니다. 단일 플랫폼은 세 계층 식별자가 동일 schema 위에

자리잡고 있어 교차 조회 비용이 0에 가깝지만, 도구 조합은 ETL·연계 미들웨어 비용이 누적됩니다. 둘째, 자연

어 진입점의 단일성입니다. 도구 조합은 챗봇 창이 도구마다 별도로 존재하여 운영자의 인지 부담이 분산되고,

"어디서 무엇을 물어야 하는가"라는 메타 질문이 다시 발생합니다. 셋째, AI 엔진의 컨텍스트 공유입니다.

RAG·MCP가 작동하려면 정적 지식과 실시간 운영 데이터가 동일한 컨텍스트에 들어와야 하며, 도구 조합 환경

에서는 이 컨텍스트 통합 자체가 별도 프로젝트로 분리되어 도입 일정과 위험을 키웁니다. 넷째, 거버넌스 단일

화입니다. 프롬프트 승인 권한·감사 추적·개인정보 마스킹 정책이 도구마다 분산되면 의사결정자가 이사회·감사

에 답해야 할 운영 책임이 분할되어 사실상 통제 불가 상태가 됩니다.

따라서 같은 5대 요건을 충족하더라도 단일 플랫폼 통합 방식과 멀티 벤더 도구 조합 방식의 총소유비용(TCO)

곡선은 도입 3년 차 전후에 분기합니다. 단일 플랫폼은 초기 도입 비용이 다소 높지만 운영 연계·거버넌스 비용

이 일정하게 유지되는 반면, 도구 조합은 도구 수가 늘어날수록 ETL·인증·감사 추적 비용이 누적되어 5년차에

역전됩니다. Gartner가 Event Intelligence Solutions 정의를 명확히 하면서 "성공의 관건은 데이터 품질과

통합, 잘 구현된 모니터링에서 나오는 고품질의 도메인 간 이벤트 소스, 그리고 성숙한 CMDB"라고 못 박은 것
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도 같은 맥락입니다 [S2]. 정량 비교는 11장 도입 의사결정 6질문 프레임의 Q1(ROI)·Q6(이사회 대응) 항목에

서 구체적인 계산식과 함께 다루며, 3장은 정의 단계에서 멈춥니다. 이 정의를 그대로 이어받는 1계층·2계층·3

계층 아키텍처가 4장·5장·6장에 차례로 펼쳐지고, 마지막 12장 OPENMARU iAP 부록에서 3장의 5대 요건 매

트릭스에 대한 적합도 검토표가 제시됩니다.
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4장. 1계층 아키텍처 — IMDG 기반 세션 클러스터링

— WAS 외부 분산 메모리 그리드로 무손실 세션 보장

통합 관제 플랫폼의 1계층 데이터 기반은 사용자 세션 정보입니다. 사용자가 로그인하여 결제·열람·신청·인증을

수행하는 동안 그 상태 정보는 어딘가에 안전하게 보관되어야 합니다. 그러나 국내 공공기관·금융·통신 조직의

WAS(Web Application Server, 웹 애플리케이션 서버) 운영 현장을 살펴보면, 세션 정보를 WAS 내부 메모리

에 두고 서버 간 복제하는 방식이 여전히 다수입니다. 본 장은 그 방식이 왜 일정 규모를 넘기면 한계에 부딪히는

지 정리하고, 외부 분산 메모리 그리드(IMDG, In-Memory Data Grid) 가 그 한계를 어떻게 해소하는지 벤더

공식 문서 근거로 검토합니다 [S1]. 4장은 IMDG 표준 기술 비교에 한정하며, OPENMARU iAP 채택 벤더와

도입 정책은 12장 부록에서 별도로 다룹니다.

4.1 WAS 내장 세션 복제의 한계와 IMDG 해결 방식

4.1.1 WAS 내장 세션 복제 All-to-All 구조의 네트워크·GC 부하

WAS 내장 세션 복제의 다수 구현은 All-to-All 구조를 채택합니다. 클러스터에 속한 모든 WAS 노드가 다른 모

든 노드에 자신의 세션 변경분을 동시에 전파하는 방식입니다 [S1]. 노드 3대 환경에서는 노드당 외부 전파 대상

이 2개에 그치지만, 노드 10대 환경에서는 노드당 9개, 노드 20대 환경에서는 노드당 19개로 늘어납니다. 클러

스터 전체 복제 트래픽은 노드 수의 제곱에 비례하여 증가합니다.

복제 트래픽은 단순한 대역폭 소모로 끝나지 않습니다. 자바 기반 WAS의 경우 직렬화된 세션 객체가 매 복제마

다 메모리에 생성되었다가 GC(Garbage Collection, 가비지 컬렉션 — 사용이 끝난 객체 메모리를 자동 회수

하는 처리) 시점에 일괄 해제됩니다. 복제 빈도가 높아질수록 단기 메모리 할당이 늘어나고, GC 발생 빈도와 일

시 정지 시간 (Stop-the-World) 이 길어집니다. 결과적으로 평시 응답 시간 분포의 꼬리 (tail latency) 가 늘

어지고, 야간 배치·이벤트 트래픽 시간대에는 응답 지연이 두드러지게 나타납니다.

장애 시 일관성 보장도 약점입니다. 한 노드가 응답을 멈춘 순간, 그 노드가 마지막으로 보낸 복제 메시지가 다른

노드에 어디까지 도달했는지 확인할 수단이 제한적입니다. 일부 노드는 최신 세션을, 일부 노드는 이전 세션을

보유한 상태로 갈라질 수 있습니다. 이때 부하 분산 장치가 사용자를 임의 노드로 전달하면, 사용자는 방금 입력

한 정보가 사라지거나 한 단계 전 화면으로 되돌아가는 경험을 합니다. 금융 결제·민원 신청·인증 처리처럼 한 단

계의 손실이 곧 SLA(Service Level Agreement, 서비스 수준 협약) 위반으로 직결되는 영역에서는 운영팀의

부담이 누적됩니다.

구분 노드 3대 노드 10대 노드 20대

노드당 외부 복제 대상 2개 9개 19개

클러스터 전체 복제 채널

(개념적)

6 90 380

운영 부하 양상 평시 무자각 GC 일시 정지 누적 메모리 병목·복제 지연 동

시 발생
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표 4-1. WAS 내장 All-to-All 세션 복제의 클러스터 규모별 부하 양상 (개념적 계산, 운영 측정값 아님).

[S1]

의사결정 관점에서 요점을 정리하면 다음과 같습니다. 우리 조직의 WAS 클러스터 노드 수가 5개 이상으로 증

가했거나, 향후 클라우드 네이티브 전환·마이크로서비스 분리로 노드 수가 늘어날 예정이라면, 내장 복제 방식의

부하 곡선은 산술 증가가 아니라 제곱 증가에 가깝습니다. 이 곡선이 우리 조직의 응답 시간 SLA·MTTR(Mean

Time to Recovery, 평균 복구 시간) 목표와 부합하는지 운영팀에 정량 확인을 의뢰할 시점입니다.

4.1.2 IMDG 해결 메커니즘과 Hazelcast·Apache Ignite·Redis Cluster 비교

IMDG는 세션 데이터를 WAS 내부 메모리에서 분리하여 외부 분산 메모리 그리드에 저장하는 방식입니다 [S1].

사용자가 어느 WAS 노드에 접속하든 동일한 외부 저장소에서 세션을 조회·갱신하므로, WAS 간 동시 복제가

불필요합니다. 노드 수가 늘어나도 복제 채널이 제곱으로 증가하지 않고, 외부 그리드의 노드 추가로 전체 용량

을 수평 확장합니다. 이 분리 덕분에 WAS는 비즈니스 로직 처리에, IMDG는 세션 저장·복제·일관성 보장에 각

각 집중할 수 있습니다.

그림 4-1. IMDG 기반 세션 클러스터링 아키텍처. 좌측 WAS A·B·C 가 비즈니스 로직만 처리하고, 중앙

IMDG 클러스터 3노드가 분산 복제로 세션을 보관하며, 우측 사용자에게 일관된 세션 상태를 제공합니다.

우측 하단 비교 박스에 WAS 내장 All-to-All 복제 구조와의 차이를 표시합니다. [S1]

대표 IMDG 솔루션 3종을 비교합니다. 세 제품 모두 분산 복제 (Replication) · 데이터 샤딩 (Sharding — 데이

터를 여러 노드에 분할 저장하여 부하를 분산하는 기법) · Near Cache (자주 조회되는 항목을 WAS 측에 부분
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캐싱하여 네트워크 왕복을 줄이는 구조) · Pub/Sub 기반 만료 이벤트의 4대 메커니즘을 구현하지만, 운영 도구

·라이선스·이기종 WAS 연동 방식에서 차이가 있습니다 [S7, S8, S9].

항목 Hazelcast Apache Ignite Redis Cluster

라이선스 Hazelcast Community

(Apache 2.0) +

Enterprise

Apache 2.0 (Apache

Software Foundation)

Redis Source Available

License

(RSALv2/SSPL)

분산 합의 Raft 기반 CP 서브시스템 Discovery SPI + Raft

(서비스 메타데이터)

Redis Cluster gossip +

슬롯 재할당

세션 클러스터링 Tomcat / Jetty / 일반

Servlet 필터 공식 모듈

Web Session

Clustering 모듈 (Tomcat

등)

Spring Session /

Servlet 필터 외부 연동

이기종 WAS 호환 표준 Servlet 필터로 다수

WAS 지원

Web Session 모듈 +

Spring Session 양면

Spring Session·외부 어

댑터 위주

강점 운영 콘솔 통합, Java 친화 통합 컴퓨팅·SQL·캐시 결

합

단순 구조·생태계 광범위

표 4-2. IMDG 3대 솔루션 비교 매트릭스 (D4). 분산 합의·라이선스·세션 모듈·이기종 WAS 호환 4기준

기반 [S7, S8, S9].

벤더 선정 의사결정 기준은 라이선스 비용·운영 인력의 기술 친숙도·이기종 WAS 호환 범위·국내 통합 관제 플랫

폼과의 정합성 4가지입니다. Hazelcast Documentation 은 분산 세션 저장과 Failover (장애 시 살아있는 노

드로 자동 전환하는 처리) 메커니즘을 공식 모듈로 제공합니다 [S7]. Apache Ignite Web Session

Clustering 은 캐시·SQL·세션을 단일 그리드에서 통합 관리하는 구조를 안내합니다 [S8]. Redis Cluster

Documentation 은 16,384개 슬롯 기반 샤딩과 마스터·복제본 구성으로 단순한 분산 저장 모델을 제시합니다

[S9]. 각 제품의 운영 콘솔·모니터링 인터페이스·인증 통합 방식이 우리 조직의 인력 구성과 어떻게 맞물리는지

가 선정의 실질 기준입니다.

4.2 Failover 무손실·이기종 WAS 세션 공유의 거버넌스

4.2.1 Paxos·Raft 분산 합의와 Failover 시 세션 무손실 보장 메커니즘

IMDG 의 세션 무손실 보장은 두 가지 기술 축으로 구현됩니다. 첫 번째 축은 데이터 샤딩과 복제본 (Replica)

입니다. 사용자 세션은 키 해시 (Key Hash) 에 따라 특정 노드에 1차 저장되고, 동일 데이터가 1개 이상의 복제

본 노드에 동시에 보관됩니다. 한 노드가 멈춰도 복제본 노드가 즉시 1차 역할을 인수하여 사용자 요청에 응답합

니다 [S1, S7].

두 번째 축은 분산 합의 알고리즘입니다. Paxos (1989년 Leslie Lamport 제안, 분산 합의 표준) 와 Raft

(2014년 Diego Ongaro 제안, Paxos 의 이해 가능성을 개선한 합의 표준) 는 다수 노드가 동일한 데이터 상태

에 동의하기 위한 절차를 정의합니다. IMDG 는 이 표준 합의 절차를 활용하여 1차 노드와 복제본 노드 사이 세
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션 변경 순서를 단일 순서로 정렬하고, 노드 장애·네트워크 분리 (Network Partition) 상황에서도 어느 노드의

데이터가 유효한지 단일 결론을 내립니다 [S1, S7, S8, S9].

운영 시나리오로 풀어보면 다음과 같습니다. 사용자 A가 결제 1단계를 마치고 2단계 화면으로 이동하던 도중 1

차 노드가 응답을 멈춥니다. 부하 분산 장치는 사용자 A의 다음 요청을 다른 WAS 노드로 전달합니다. 그 WAS

는 IMDG 외부 저장소를 조회하고, 복제본 노드에서 사용자 A의 최신 세션 (결제 1단계 완료 상태) 을 즉시 가져

옵니다. 사용자 A는 결제 2단계 화면을 정상적으로 보게 됩니다. 분산 합의 알고리즘이 1차·복제본 사이 변경 순

서를 단일 결론으로 모았기 때문에, 사용자 A의 결제 단계가 1단계로 되돌아가거나 0단계로 사라지는 일은 발생

하지 않습니다.

거버넌스 관점에서는 이 메커니즘이 SLA 와 감사 추적 (Audit Trail — 운영 행위·시스템 상태 변경의 시계열 기

록) 의 기반이 됩니다. 금융·공공·통신 조직의 인증 통제 항목에는 세션 무결성·인증 일관성·장애 시 데이터 보존

이 공통 포함됩니다. IMDG 의 분산 합의 기반 세션 무손실 보장은 그 통제 항목을 기술적으로 뒷받침하며, 운영

팀은 사용자 영향 범위와 복구 시간을 측정 가능한 형태로 보고할 수 있습니다.

4.2.2 이기종 WAS 세션 공유·중복 로그인 방지의 운영 거버넌스

국내 공공기관·금융·통신 조직의 WAS 운영 현실은 단일 제품이 아닙니다. 일부 시스템은 WebLogic, 일부는

Tomcat, 일부는 JBoss 또는 JEUS 를 사용하며, 시기별로 도입된 시스템이 누적되어 이기종

(Heterogeneous) 환경이 형성되어 있습니다. 사용자는 이 차이를 인식하지 않습니다. 한 사용자가 포털 로그

인 후 민원 시스템·내부 협업 시스템·전자결재 시스템을 차례로 사용할 때, 각 시스템이 서로 다른 WAS 제품 위

에서 동작하더라도 동일한 사용자로 인식되어야 합니다.

IMDG 는 WAS 제품 종류에 의존하지 않는 표준 인터페이스 (Servlet 필터·외부 어댑터) 로 세션을 보관합니다

[S1, S7, S8]. 사용자가 어느 WAS 인스턴스에 접근하든 동일한 IMDG 외부 저장소를 조회하기 때문에, 이기종

WAS 사이 세션 공유가 자연스럽게 이루어집니다. 추가로 IMDG 의 Pub/Sub 만료 이벤트 메커니즘 [S7, S9]

으로 한 세션의 종료·갱신·중복 로그인 감지를 전체 클러스터에 동시 전파할 수 있습니다.

중복 로그인 방지는 그 위에서 구현됩니다. 사용자 B가 노트북에서 로그인한 상태에서 모바일로 다시 로그인을

시도하면, 두 번째 인증 요청을 받은 WAS 는 IMDG 에 등록된 사용자 B의 활성 세션을 즉시 조회합니다. 정책

에 따라 새 인증을 허용하고 기존 세션을 만료시키거나, 새 인증을 차단하고 기존 세션을 유지합니다. 이 정책 결

정은 IMDG 의 만료 이벤트로 전체 WAS 클러스터에 일관 적용됩니다 [S7, S9].

이 흐름은 정보보호 인증 통제와도 맞물립니다. ISMS-P (정보보호 및 개인정보보호 관리체계 인증) ·CSAP (클

라우드 보안 인증) 의 인증·세션 관리 통제 항목에는 동일 계정의 동시 접속 통제, 비정상 세션 탐지, 세션 종료의

일관 적용이 포함됩니다. IMDG 기반 세션 공유는 이 통제를 단일 데이터 원천으로 충족하며, 운영팀은 통제 충

족 근거를 단일 로그 원천에서 추출할 수 있습니다. 의사결정 관점에서 IMDG 도입은 곧 인증 통제 대응 비용의

사전 절감입니다.

운영 시나리오 내장 복제 환경 IMDG 환경

이기종 WAS 간 동일 사용자 인식 WAS 제품별 별도 설정·연동 어댑터

필요

단일 IMDG 외부 저장소로 자동 공유

중복 로그인 감지·차단 노드 간 복제 지연 시 이중 활성 위험 Pub/Sub 만료 이벤트로 클러스터 동

시 적용
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운영 시나리오 내장 복제 환경 IMDG 환경

Failover 시 세션 보존 손실 위험 잔존 복제본·분산 합의로 무손실 보장

인증 통제 (ISMS-P·CSAP) 근거 추

출

WAS 노드별 로그 통합 필요 단일 IMDG 로그 원천

표 4-3. 이기종 WAS 세션 공유 시나리오 비교. 운영 거버넌스 측면에서 IMDG 도입은 인증 통제 대응 비

용을 사전 절감합니다 [S1, S7, S8, S9].

본 4장은 통합 관제 플랫폼 1계층의 데이터 기반을 정의했습니다. 세션 데이터가 무손실·일관·이기종 호환의 3

가지 조건을 동시에 충족할 때, 2계층 (APM 트랜잭션 모니터링) 과 3계층 (AI 엔진) 이 분석 대상으로 삼는 사

용자 식별 정보와 행위 시계열의 신뢰성이 확보됩니다. 다음 5장에서는 그 위에서 동작하는 APM 트랜잭션 모니

터링과 HyperLogLog 동시접속자 집계의 기술 표준을 정리합니다.
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5장. 2계층 아키텍처 — APM 트랜잭션 모니터링과

HyperLogLog 동시접속자 집계 — 표준 호환 추적과

상수 메모리 집계로 운영 데이터 품질 기반 완성

통합 관제 플랫폼의 2계층은 사용자 세션 위에서 실제로 발생하는 행위 시계열을 수집·정렬·집계하는 영역입니

다. 사용자가 화면에서 버튼을 한 번 누르는 순간, 그 한 번의 요청은 웹 서버를 통과하고 WAS 의 비즈니스 로직

을 거쳐 DB 까지 내려갔다가 다시 사용자 화면으로 돌아옵니다. 이 한 요청의 전체 흐름이 APM(Application

Performance Monitoring, 애플리케이션 성능 관리 — 한 트랜잭션의 모든 구간 응답 시간·오류·자원 사용을

자동 수집하는 운영 도구) 트랜잭션 모니터링의 추적 대상입니다 [S1]. 동시에, 같은 시점에 시스템을 사용 중인

고유 사용자 수는 별도의 집계 도구로 측정되어야 합니다. 본 장은 APM 의 End-to-End(양방향 종단 — 사용

자 진입에서 DB 응답까지의 전 구간) 추적이 OpenTelemetry(CNCF graduated 프로젝트로 분산 추적·메트

릭·로그를 단일 프레임워크로 묶은 관측 가능성 표준) 표준 호환으로 어떻게 통합되는지, 그리고

HyperLogLog(대규모 고유값 카디널리티 추정 — 고유 항목 개수를 작은 메모리로 근사 집계하는 확률 알고리

즘) 가 어떻게 16KB 상수 메모리로 수억 명을 집계하는지를 정리합니다 [S1, S10].

5.1 End-to-End 트랜잭션 추적과 OpenTelemetry 표준 호환

5.1.1 Web → WAS → DB End-to-End 트랜잭션 추적의 정의와 운영 효과

APM 트랜잭션 모니터링은 사용자 요청이 웹 서버에 도달한 순간부터 WAS 의 비즈니스 로직, DB 쿼리, 응답

반환까지의 전 구간을 단일 추적 식별자(Trace ID) 로 묶어 시계열로 기록합니다 [S1, S12]. End-to-End 추적

은 그 시계열의 전체 사슬을 끊김 없이 잇는 능력이며, 구간별 응답 시간·오류율·DB 쿼리 성능을 자동으로 수집

합니다. 추적 범위는 응용 계층에 그치지 않고 커널 레벨까지 확장됩니다. OS 시스템 호출·네트워크 소켓 동작·

파일 시스템 입출력 지표가 동일 시계열에 합류하므로, 응용 지연이 응용 코드 문제인지 인프라 자원 문제인지를

단일 화면에서 가려낼 수 있습니다 [S1]. OPENMARU APM 공식 docs[S12] 도 동일한 추적 범위 정의를 제

시합니다.
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그림 5-1. APM End-to-End 트랜잭션 추적 시퀀스. 좌측 사용자 요청이 Web → WAS → DB 를 통과하

여 응답으로 돌아오는 동안 동일 Trace ID 로 묶이며, OpenTelemetry 3pillars (Metrics · Logs ·

Traces) 가 같은 시계열의 측면 정보로 결합됩니다 [S1, S10, S12].

운영 효과를 정리하면 세 가지입니다. 첫째, 장애가 발생한 트랜잭션의 병목 구간 위치가 자동으로 드러납니다.

응답 시간이 평소의 5배로 길어진 트랜잭션을 화면에서 클릭하면, 어느 DB 쿼리가 몇 밀리초 걸렸는지 즉시 표

시됩니다. 둘째, 운영팀은 수동 로그 분석에서 벗어납니다. 5장 후속 절에서 다룰 OpenTelemetry 상관관계 분

석이 트랜잭션·로그·메트릭을 자동 연결하므로, 야간 장애 대응 시간 (MTTR — Mean Time to Recovery, 평

균 복구 시간) 의 수동 분석 비중이 줄어듭니다. 셋째, End-to-End 추적이 없으면 RCA(Root Cause

Analysis, 장애 원인 자동 분석) 가 수동 로그 결합으로 회귀하므로, 6장 CogentAI AI 자동 RCA 의 입력 품질

자체가 흔들립니다 [S1, S12].

5.1.2 OpenTelemetry Metrics · Logs · Traces 3pillars 통합과 OTLP

OpenTelemetry 는 CNCF(Cloud Native Computing Foundation) 의 graduated 프로젝트로, 관측 가능

성(Observability) 의 세 축인 Metrics(시계열 측정값) · Logs(이벤트 텍스트 기록) · Traces(분산 추적) 를

단일 데이터 모델과 단일 수집 경로로 통합 관리합니다 [S10]. 통합의 핵심에는 OTLP(OpenTelemetry

Protocol — 3pillars 데이터를 단일 전송 규격으로 묶은 표준 프로토콜) 가 있습니다. OTLP 는 응용 언어·런타

임·플랫폼에 의존하지 않으며, 자바·파이썬·Go·.NET 등 다언어 환경에서 동일한 데이터 모델로 측정값을 송출

합니다. 수집 측은 OpenTelemetry Collector 하나로 다양한 백엔드(분석·저장 시스템) 에 분배합니다.

이 통합이 IT 의사결정자에게 의미하는 바는 표준 호환의 자유도입니다. 응용에 OpenTelemetry 계측을 한 번

심어두면, 분석·저장 백엔드를 교체하거나 추가할 때 응용을 다시 손보지 않아도 됩니다. OpenTelemetry 미준

수 APM 은 벤더 종속성을 누적하므로 미래 통합 플랫폼 교체·확장의 자유도가 좁아집니다 [S10].
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OPENMARU APM 도 OpenTelemetry 표준 호환으로 설계되어, 동일 응용에서 수집된 3pillars 데이터를 통

합 관제 플랫폼이 단일 분석 컨텍스트로 활용합니다 [S12].

축 데이터 형태 주요 질문 단독 한계

Metrics 시간 축 위 수치 시계열 (응

답 시간·요청률·오류율)

평소 대비 추세는 어떠한가 원인 식별이 어려움

Logs 이벤트 시점의 텍스트 기록 무슨 일이 일어났는가 시계열·분포 분석이 어려움

Traces 트랜잭션 단위 분산 추적 한 요청이 어디서 지연되는

가

평소 추세 비교가 어려움

3pillars 통합 (OTLP) 동일 컨텍스트에서 결합 평소 추세 · 발생 사실 · 지

연 구간을 동시에 해석

—

표 5-1. OpenTelemetry 3pillars 의 데이터 형태·해석 질문·단독 한계 비교. OTLP 단일 프로토콜이 세

축을 단일 컨텍스트로 묶습니다 [S10].

5.1.3 상관관계 분석과 자동 RCA — 단일 대시보드 통합 가시성

3pillars 통합의 실질 효과는 상관관계 분석에서 드러납니다. 장애 시점에 응답 시간 메트릭이 급증하는 트랜잭

션, 같은 시점에 기록된 오류 로그, 그 트랜잭션의 분산 추적이 동일 Trace ID·시간 범위로 자동 연결됩니다 [S1,

S10]. 운영자는 단일 대시보드에서 세 축을 동시에 펼쳐 보며, 어느 구간의 메트릭 이상이 어떤 로그·트레이스와

시간상 일치하는지 즉시 가려냅니다. 평소에는 사람이 손으로 결합하던 작업이 데이터 단계에서 미리 결합되는

셈입니다.

이 상관관계 분석은 6장에서 다룰 CogentAI 의 자동 RCA 입력으로 직접 흘러갑니다. AI 엔진이 트랜잭션·로그

·메트릭을 별도 소스에서 따로 끌어와 결합해야 하는 상황과, 처음부터 결합된 단일 컨텍스트를 입력받는 상황은

분석 정확도와 응답 시간이 다릅니다. 2계층 데이터 품질이 3계층 AI 엔진의 신뢰성 기반이 되는 구조입니다

[S1, S10, S12]. 의사결정 관점에서 보면, 통합 관제 플랫폼 평가 시 OpenTelemetry 표준 호환 여부와

3pillars 단일 컨텍스트 결합 여부는 분리할 수 없는 짝입니다.

5.2 HyperLogLog 메모리 효율과 사용자 식별 모드 비교

5.2.1 HyperLogLog 16KB · 오차율 0.81% — 수억 명 집계의 메모리 효율

동시접속자 집계는 단순해 보이지만 메모리 측면에서 곤란한 문제입니다. 정확한 집계의 직관적 방법은 Set 자

료구조(중복 없이 고유 항목을 보관하는 집합 자료구조) 에 모든 사용자 식별값을 담고 그 크기를 세는 것입니다.

100만 명이면 100만 개, 1억 명이면 1억 개의 식별값을 메모리에 보관해야 합니다. 식별값이 평균 64바이트라

면 1억 명 집계에는 단순 계산만으로도 약 6.4GB 가 필요합니다. 분산 환경에서 노드별로 같은 작업을 하면 그

만큼 곱절이 됩니다.

HyperLogLog 는 이 문제를 다른 접근으로 풉니다. 모든 식별값을 보관하는 대신, 해시값의 비트 패턴을 통계

적으로 관찰하여 카디널리티 추정(전체 고유 항목 개수를 작은 메모리로 근사 집계) 을 수행합니다. Redis
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HyperLogLog 명세[S9] 에 따르면 단일 HLL 자료구조는 약 12KB(Redis 구현 기준, 일부 자료에는 16KB 로

표기) 의 상수 메모리만 사용하며, 표준 오차율은 약 0.81% 입니다. 1억 명을 집계하든 10억 명을 집계하든 메모

리 사용량은 그대로이며, 추정값과 실제값의 차이는 평균 0.81% 범위 안입니다 [S1, S9]. base 문서[S1] 의

16KB 표기 역시 동일한 차원의 상수 메모리 특성을 가리킵니다.

그림 5-2. Set 기반 정확 집계와 HyperLogLog 의 메모리 사용량 비교 곡선. 가로축은 고유 사용자 수

(만 명~억 명 단위), 세로축은 메모리 사용량 (KB ~ GB). Set 기반은 사용자 수에 선형 증가하는 직선,

HLL 은 12~16KB 의 상수 수평선을 유지하며, 오차율 약 0.81% 의 허용 띠가 함께 표시됩니다 [S1, S9].

집계 방식 1만 명 메모리 100만 명 메모리 1억 명 메모리 오차

Set 기반 정확 집계

(64B/식별값)

약 0.64MB 약 64MB 약 6.4GB 0

HyperLogLog

(Redis 구현)

약 12KB 약 12KB 약 12KB 약 0.81%

표 5-2. Set 기반 정확 집계와 HyperLogLog 메모리 사용량 비교 (개념적 계산). HLL 은 사용자 수와 무

관한 상수 메모리를 유지합니다 [S1, S9].

이 상수 메모리 특성은 TCO(Total Cost of Ownership — 도입·운영 전 주기 총 소유 비용) 측면의 직접 절감

으로 이어집니다. 전국 단위 공공기관·통신·금융의 동시접속자 집계는 노드별·지역별·시간 구간별로 다수의 집계

자료가 동시에 유지되어야 하므로, Set 기반 정확 집계의 메모리 소요는 곱해질수록 무겁습니다 [S1]. 0.81%

의 오차가 운영 의사결정의 허용 범위 안이라면, HLL 은 인프라 비용 자체를 한 자릿수 단위로 줄입니다. 이 비

용 효과는 11장 도입 의사결정 프레임의 정량 근거 자료로 직접 활용됩니다.
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5.2.2 사용자 식별 모드 비교 — IP · JSESSIONID · KHANUSER 쿠키

동시접속자 집계의 결과 정확도는 알고리즘만으로 결정되지 않습니다. "한 사람" 을 어떤 키로 셀 것인가 — 식

별 모드 — 가 정확도를 좌우합니다. 운영 현장에서 자주 쓰이는 식별 모드 세 가지를 비교합니다 [S1].

IP 주소 기반 식별은 가장 단순하지만, NAT(Network Address Translation — 네트워크 주소 변환, 사설망

다수 단말이 단일 공인 IP 로 외부에 노출되는 처리) 또는 기업 프록시 환경에서 다수 사용자가 동일 IP 로 묶이

는 한계가 있습니다. 부하 분포 분석 용도로는 충분하지만, 정확한 고유 사용자 수 산정 용도로는 중복 집계 위험

이 큽니다. JSESSIONID(WAS 가 사용자 세션에 부여하는 식별자) 는 WAS 세션 단위로 사용자를 구분하므로

IP 한계를 보완합니다. 다만 사용자가 브라우저를 새로 열거나 세션이 만료되면 동일 사람도 새 JSESSIONID

를 받게 되어, 분석 구간을 길게 잡을수록 동일인이 다수로 집계되는 보정 부담이 남습니다 [S1].

KHANUSER 쿠키 식별 모드는 OPENMARU iAP 고유 식별자[S12] 로, 세션 클러스터링(4장) 과 연동되어 사

용자가 어떤 WAS 인스턴스에 접근하든 동일인으로 인식되도록 설계되어 있습니다. 분석 구간이 길어져도 사용

자 단위 식별이 유지되므로, 정확한 고유 사용자 집계와 중복 로그인 통제 (4.2.2 참조) 가 동일 식별 기반에서

일관 적용됩니다 [S1, S12]. 운영 목적에 따라 모드를 선택하는 의사결정이 필요합니다. 부하 분석은 IP 기반으

로 충분하고, 보안 추적과 정확한 사용자 집계에는 쿠키 기반 식별이 정합합니다.

식별 모드 식별 기준 정확도 한계 적합한 운영 목적

IP 주소 클라이언트 외부 IP NAT · 프록시 환경에서 중

복 집계

부하 분포 분석

JSESSIONID WAS 세션 식별자 세션 만료 · 브라우저 재시

작 시 동일인 다수 집계

단일 세션 단위 행위 분석

KHANUSER 쿠키

(OPENMARU iAP)

세션 클러스터링 연동 사용

자 식별자

쿠키 미허용 환경에서 식별

누락

정확 고유 사용자 집계 · 보

안 추적

표 5-3. 동시접속자 집계 식별 모드 3종 비교. 운영 목적에 따라 IP · JSESSIONID · KHANUSER 쿠키 중

정합한 모드를 선택합니다 [S1, S12].

5.2.3 롤업 데이터 구조 — 2초 → 1분 → 5분 → 1시간 시간축 집계

HyperLogLog 의 상수 메모리 특성은 시간축 다단 롤업(여러 시간 단위로 미리 집계 결과를 보관하는 데이터

구조) 과 결합될 때 운영 가치가 한 단계 올라갑니다. APM 2계층은 동시접속자 집계를 2초 단위 원천 시계열로

보관하고, 이를 1분 · 5분 · 1시간 단위로 단계별로 합산한 롤업 데이터를 함께 유지합니다 [S1]. 합산은 HLL 자

료구조 사이의 병합 연산(Merge) 으로 수행되며, 결과는 또 다른 HLL 자료구조이므로 상위 시간 구간에서도

메모리는 상수입니다.

이 4단 롤업 데이터는 두 가지 분석을 동시에 지원합니다. 짧은 구간(2초·1분) 은 이상 트래픽 급증 탐지와 실시

간 알림에 활용되고, 긴 구간(5분·1시간) 은 시간대·요일·월 단위 Seasonality(주기 — 시간축 위에서 반복되는

부하 패턴) 패턴 분석과 예측 분석에 활용됩니다 [S1]. 7장에서 다룰 Edge-to-Center 분산 관제는 이 롤업 데

이터를 지역 Edge 에서 1차 집계한 뒤 중앙 Center 로 병합하여, 전국 통합 집계를 네트워크 대역폭 절감과 함

께 달성합니다.
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시간 구간 보관 단위 주요 활용 분석 성격

2초 원천 시계열 이상 트래픽 즉시 탐지 실시간

1분 1차 롤업 단기 추세 알림 단기

5분 2차 롤업 시간대별 부하 분석 중기

1시간 3차 롤업 일·주·월 Seasonality 패

턴 추출

장기

표 5-4. HyperLogLog 4단 롤업 데이터 구조와 활용 분석. 각 단계의 보관 단위는 HLL 자료구조이며, 상

수 메모리 특성이 모든 단계에서 유지됩니다 [S1].

본 5장은 통합 관제 플랫폼 2계층의 데이터 품질 기반을 정리했습니다. APM End-to-End 추적이 한 트랜잭션

의 전 구간을 OpenTelemetry 표준 단일 컨텍스트로 묶고, HyperLogLog 가 동시접속자 집계의 메모리 부담

을 상수 수준으로 낮추며, 4단 롤업 데이터가 실시간 탐지에서 장기 Seasonality 분석까지 동일 자료 위에서 펼

쳐집니다. 이 2계층 데이터 품질이 다음 6장 CogentAI(LLM · RAG · MCP) 통합 AI 엔진의 자동 RCA 와 신뢰

성 거버넌스의 입력 토대가 됩니다.
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6장. 3계층 아키텍처 — CogentAI(LLM + RAG +

MCP) 통합 AI 엔진 — 할루시네이션·개인정보·감사 추

적 4단 신뢰성 거버넌스

장 작성 의도: 4장(IMDG 세션 클러스터링) 과 5장(APM 트랜잭션 + HyperLogLog) 이 통합 관제 플랫

폼의 데이터 기반 두 계층을 정리하였다면, 6장은 그 위에 올라가는 자연어 분석·조치 권고 계층의 정의와

신뢰성 거버넌스를 IT 담당자 시점에서 확정합니다. CogentAI 라는 명칭으로 묶인 LLM(대규모 언어 모

델) · RAG(검색 증강 생성) · MCP(Model Context Protocol, 모델 컨텍스트 프로토콜) 세 구성요소가

단일 엔진 안에서 결합될 때 어떤 거버넌스 위험이 어떻게 차단되는지를 4단 방어선 (이중 소스 RAG ·

MCP 실시간 연동 · 하이브리드 LLM 동적 선택 · 개인정보 자동 마스킹) 으로 정리합니다. 본 장은 3장의

5대 기술 요건 중 ② 자연어 인터페이스 와 ③ AI 자동 RCA(Root Cause Analysis, 장애 원인 자동 분석)

의 실현체에 해당하며, 8장 (AI 신뢰성 4단 방어선) 으로 자연스럽게 이어지는 다리를 놓습니다 [S1, S12].

6.1 LLM의 운영 영역 적용과 다국어 · 개인정보 마스킹

6.1.1 LLM의 운영 데이터 자동 분석과 자연어 응답 생성

LLM (Large Language Model, 대규모 언어 모델 — 수십억에서 수백억 개 파라미터를 학습하여 자연어 입력

에 맥락 정합한 응답을 생성하는 신경망 모델) 은 이제 운영 영역에 직접 투입할 수 있는 단계에 도달하였습니다

[S1]. 운영자가 "지난 30분 동안 결제 트랜잭션 응답 시간 분포가 어떻게 변했는지 알려 주세요" 와 같이 평문으

로 묻는 순간, LLM 은 5장에서 정리한 APM 트랜잭션 데이터와 4장에서 정리한 세션 데이터, 그리고 인프라 메

트릭을 함께 읽어 들여 응답을 작성합니다. 수동 로그 분석과 트랜잭션 추적 화면을 거치지 않고도 운영 맥락에

정합한 1차 분석이 가능해진 셈입니다 [S12].

본 장에서 다루는 CogentAI 는 OPENMARU 가 통합 관제 플랫폼의 3계층 분석 엔진으로 설계한 LLM +

RAG + MCP 통합 AI 엔진의 명칭입니다 [S1, S12]. 핵심은 LLM 자체가 아니라, LLM 을 운영 데이터와 어떻

게 연결하고 어떤 가드레일을 둘 것인지에 대한 거버넌스 설계입니다. GPT · Claude · Gemini 와 같은 상용

LLM 은 그 자체로 운영 도구가 아니며, 운영 데이터·운영 매뉴얼·조직 정책과 결합되지 않은 상태로 호출하면 그

럴듯하지만 사실이 아닌 응답을 만들어 낼 위험이 있습니다. CogentAI 는 그 위험을 6.2 절에서 정리할 이중 소

스 RAG 와 MCP 실시간 연동으로 차단합니다.

의사결정 관점에서 정리하면, LLM 도입 자체는 2026년 시점에 기술 도입 위험이 아니라 거버넌스 설계 과제로

옮겨갔습니다. 본 장이 다루는 4단 방어선이 미흡한 LLM 도입은 운영 신뢰성 회귀로 이어지므로, IT 담당자는

LLM 단품 비교에 매몰되지 않고 어떤 가드레일이 결합되어 있는지를 평가 축으로 잡아야 합니다.

6.1.2 하이브리드 LLM 동적 선택과 개인정보 자동 마스킹
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하이브리드 LLM (hybrid LLM — 한 종류의 단일 모델에 모든 질의를 보내지 않고, 질의 성격에 따라 국내 특화

모델과 글로벌 대형 모델 중에서 자동 선택하는 구조) 은 CogentAI 의 운영 신뢰성과 인증 정합을 동시에 풀기

위한 설계입니다 [S1, S12]. 한국어로 작성된 운영 매뉴얼·민원 처리 기록·내부 보고서와 같이 한국어 맥락과 개

인정보 노출 위험이 동시에 걸린 질의는 국내 특화 LLM 에 라우팅하고, 글로벌 표준 분석·다국어 비교·기술 문서

요약처럼 보호 대상 데이터 결합이 약한 질의는 대형 모델로 라우팅합니다. 라우팅 결정은 운영자가 매번 모델을

고르는 것이 아니라, 질의 본문의 어휘·데이터 분류 라벨·정책 룰을 기준으로 엔진이 결정합니다.

개인정보 자동 마스킹 (Personal Data Auto-Masking — AI 엔진 입력 단계에서 주민등록번호·연락처·계좌

번호·이메일과 같은 식별자를 자동 감지하여 가명 또는 형식 보존 토큰으로 치환하는 처리) 게이트는 라우팅과

별개의 층으로 작동합니다 [S1]. 운영 데이터가 LLM 호출 직전에 마스킹 게이트를 통과하고, LLM 응답이 운영

자에게 도달하기 전 역치환·검증 과정을 거칩니다. 이 분리 덕분에 개인정보보호법 · CSAP (클라우드 보안 인

증) · ISMS-P (정보보호 및 개인정보보호 관리 체계) 와 같은 국내 인증 통제 항목과 정합한 감사 추적 기록 (어

떤 질의가 어떤 모델로 라우팅되었고, 어떤 식별자가 마스킹되었는지의 이력) 을 거버넌스 도구가 추출할 수 있

습니다.

질의 유형 라우팅 대상 마스킹 게이트 적용 인증 정합

한국어 + 개인정보 결합 질

의

국내 특화 LLM (온프레미

스 또는 망 분리 환경)

입력·출력 양방향 개인정보보호법, CSAP

한국어 + 비식별 운영 데이

터

국내 특화 LLM 또는 대형

모델

입력 단방향 ISMS-P

다국어 기술 문서 요약 글로벌 대형 모델 비적용 (식별자 부재) 일반 정보보호 정책

표 6-1. 하이브리드 LLM 라우팅과 마스킹 게이트 정책 매트릭스. 질의 성격별 라우팅 대상과 인증 정합 축

을 정리하였습니다 [S1, S12].

의사결정 관점에서 핵심은 두 가지입니다. 첫째, 본 표의 라우팅 정책은 사내 데이터 분류 체계 (예: 공공·민감·일

반 3단계) 와 1:1 정렬되어야 거버넌스 도구에서 감사 추적이 일관되게 작동합니다. 둘째, 마스킹 게이트는 AI 엔

진의 옵션이 아니라 인증 통과의 전제 조건입니다. IT 담당자는 사내 보안 거버넌스팀과 본 절 단계에서 데이터

분류 라벨링 정책을 사전 협의해야 PoC 단계에서 일정 지연이 발생하지 않습니다.

6.1.3 한국어 특화 LLM 의 공공기관 정합성과 온프레미스 배포

국내 공공기관 · 금융 · 의료 환경에서 LLM 도입을 가로막는 장벽은 모델 성능이 아니라 데이터 경계 통제입니

다. 글로벌 클라우드에 위치한 대형 LLM 에 운영 데이터를 그대로 보내는 방식은 망 분리 정책과 충돌하며,

CSAP 인증 영역에서는 일정 등급 이상 자산에 대해 사실상 적용이 어렵습니다 [S1]. 한국어 특화 LLM 을 온프

레미스 또는 사설 클라우드 영역에 배치하고, 글로벌 모델은 비식별 영역에 한해 결합하는 하이브리드 구조가 국

내 환경에서 현실적인 정합 경로입니다 [S12].

CogentAI 와 같은 통합 AI 엔진[S12] 이 본 장의 4단 방어선을 갖춘 형태로 설계된 이유가 여기에 있습니다.

한국어 어휘 처리 정확도 · 국내 운영 매뉴얼 학습 적합성 · 망 분리 환경 배포 옵션의 3가지를 한꺼번에 만족하

는 단일 외산 솔루션은 제한적이며, 국내 공공기관 IT 담당자가 PoC 단계에서 직면하는 첫 의사결정은 "어느

LLM 을 쓸 것인가" 가 아니라 "한국어 + 망 분리 + 인증 정합을 동시에 통과할 라우팅 구조를 어떻게 설계할 것

AI 기반 지능형 통합 관제 플랫폼 — 공공기관 IT 의사결정자를 위한 도…

2026-06-01 31 / 67 openmaru.io

https://openmaru.io


인가" 입니다. 본 항의 한국어 특화 LLM · 온프레미스 배포 · 마스킹 게이트 3가지 차원은 11장 도입 로드맵의

PoC 단계 의사결정 변수로 직접 옮겨집니다.

6.2 이중 소스 RAG 와 MCP 실시간 연동의 신뢰성 구조

6.2.1 이중 소스 RAG — 정적 운영 매뉴얼 + 동적 MCP 실시간 데이터

RAG (Retrieval-Augmented Generation, 검색 증강 생성 — LLM 이 응답을 작성하기 전에 외부 지식 저장

소에서 관련 근거 문서를 검색해 함께 입력으로 결합하는 방식) 는 LLM 의 할루시네이션 위험을 줄이기 위한 표

준 보완 구조로 자리잡았습니다 [S1]. 할루시네이션 (hallucination — LLM 이 그럴듯한 어투로 사실과 다른

응답을 생성하는 현상) 의 근본 원인은 LLM 이 학습 시점의 일반 지식만으로 응답을 작성한다는 점이며, RAG

는 응답 시점의 외부 근거를 결합해 그 간극을 좁힙니다.

그림 6-1. CogentAI 의 LLM + 이중 소스 RAG + MCP 통합 아키텍처. 좌측 운영자의 자연어 질의가 개

인정보 마스킹 게이트를 통과한 뒤 LLM 라우터에 도달하고, LLM 라우터가 정적 RAG (운영 매뉴얼 · SLO

· 장애 보고서) 와 동적 MCP 채널 (APM 메트릭 · 로그 · 트레이스 실시간 데이터) 양쪽에서 근거를 수집한

뒤 하이브리드 LLM (국내 특화 + 글로벌 대형) 으로 응답을 생성합니다. 우측 응답이 마스킹 역검증 단계

를 거쳐 운영자에게 도달하고, 감사 추적 로그가 거버넌스 도구에 적재됩니다 [S1, S12].

CogentAI 의 RAG 구조는 이중 소스로 설계되어 있습니다 [S1]. 한쪽은 정적 소스 (운영 매뉴얼 · SLO · 과거

장애 보고서 · 변경 관리 기록) 이며, 다른 한쪽은 동적 소스 (4장 · 5장에서 정리한 세션 · 트랜잭션 · 인프라 메트

릭의 실시간 흐름) 입니다. 정적 소스는 조직의 운영 기준과 누적된 경험을 담고 있으며, 동적 소스는 응답 시점
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의 실제 상태를 담고 있습니다. 두 소스가 같은 응답에 함께 들어가야 LLM 이 "운영 기준상 어떻게 처리해야 하

며, 지금 실제로 어떤 일이 벌어지고 있는지" 를 결합한 답을 만들어 낼 수 있습니다.

단일 소스 RAG (정적 운영 매뉴얼만 결합) 는 응답 시점의 실제 상태를 모르므로 매뉴얼 표준 답안에 가까운 응

답을 생성합니다. 반대로 동적 소스만 결합한 구조는 매뉴얼·정책 맥락이 빠져 즉흥적 권고에 그칩니다. 이중 소

스가 결합되면 LLM 의 응답에 "근거 매뉴얼 ID + 참조 메트릭 시점" 형태의 감사 추적 단서가 함께 포함되므로,

8장에서 다룰 AI 신뢰성 4단 방어선의 1단 (응답 근거 노출) 이 자연스럽게 충족됩니다.

6.2.2 MCP (Model Context Protocol) 실시간 운영 데이터 연동

MCP (Model Context Protocol, 모델 컨텍스트 프로토콜 — LLM 엔진이 외부 운영 데이터 소스와 표준화된

방식으로 실시간 연동하기 위해 제안된 통합 프로토콜) 는 본 장 RAG 의 동적 소스 채널을 표준화하는 역할을

합니다 [S1]. APM 서버 · 세션 클러스터 · 인프라 모니터링 도구가 각각 다른 데이터 포맷과 인증 방식을 갖는

환경에서, LLM 엔진이 매 도구별로 별도의 어댑터를 작성하면 통합 비용과 운영 위험이 누적됩니다. MCP 는

메트릭 · 로그 · 트레이스 데이터의 표현 형식과 호출 방식을 표준화하여, LLM 엔진이 한 가지 통신 규약으로 모

든 데이터 소스를 결합할 수 있게 합니다 [S12].

항목 MCP 미지원 환경 MCP 지원 환경 (CogentAI)

데이터 소스 연동 도구별 어댑터 개별 작성 표준 프로토콜 단일 어댑터

신규 데이터 소스 추가 어댑터 신규 개발 + 통합 테스트 표준 규약 등록만으로 가능

데이터 포맷 도구별 임의 형식 메트릭·로그·트레이스 표준 형식

실시간성 도구별 동기화 주기 상이 통합 동기화 정책 적용

벤더 락인 위험 높음 (어댑터 재작성 부담) 낮음 (프로토콜 호환 솔루션 교체 가

능)

표 6-2. MCP 미지원 환경 vs MCP 지원 환경 비교. 5개 운영 축에서 MCP 표준화의 정량 차이를 정리하

였습니다 [S1, S12].

MCP 는 2024-2025년에 LLM 운영 표준으로 빠르게 자리잡고 있으며, MCP 호환을 명시하지 않은 LLM 솔

루션은 운영 데이터 결합 단계에서 벤더 락인 위험을 누적합니다 [S12]. 본 백서가 통합 관제 플랫폼 평가 축에

MCP 호환을 포함한 이유가 여기에 있습니다. IT 담당자가 RFP (제안요청서) 평가 항목에 MCP 호환 여부와 미

지원 시 어댑터 작성 비용 추정을 함께 요청하면, 도구 도입 직후가 아니라 3년 운영 후 누적 통합 비용 기준에서

의사결정이 가능해집니다.

6.2.3 할루시네이션 차단 효과와 Human-in-the-Loop 감사 추적

이중 소스 RAG 와 MCP 실시간 연동을 결합하면 단일 LLM 호출과 비교해 응답 신뢰성이 구조적으로 달라집니

다 [S1]. 예를 들어 운영자가 "결제 트랜잭션의 응답 시간이 평소보다 길어진 원인이 무엇인가요" 라고 질의하

면, 단일 LLM 응답은 일반적인 장애 유형 (DB 락 · GC 정지 · 외부 API 지연 등) 을 나열하는 수준에 그치기 쉽

습니다. 반면 CogentAI 의 이중 소스 응답은 운영 매뉴얼 표준 분석 절차를 따르되, MCP 채널로 가져온 직전

30분간의 트레이스 데이터에서 실제로 어느 단계 응답 시간 분포가 늘어졌는지를 함께 짚어 줍니다. 응답 본문
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에는 참조한 매뉴얼 ID 와 메트릭 시점이 함께 포함되어, 운영자가 응답을 그대로 따를지 추가 확인할지 30초 안

에 판단할 수 있습니다.

응답 축 단일 LLM 응답 CogentAI 이중 소스 응답

근거 노출 없음 (모델 내부 지식) 매뉴얼 ID + 메트릭 시점

운영 맥락 정합 일반론 조직 SLO · 변경 이력 반영

응답 시점 데이터 학습 시점 (과거 일반 지식) 응답 시점 실시간 메트릭

할루시네이션 위험 높음 이중 소스로 구조적 감소

감사 추적 적재 어려움 자동 적재 (모델 ID · 근거 ID · 마스킹

이력)

표 6-3. 단일 LLM 응답 vs CogentAI 이중 소스 응답 비교 (5개 응답 축). 본 비교는 8장 4단 방어선의 1

단 (응답 근거 노출) 과 2단 (감사 추적) 정합 근거로 활용됩니다 [S1, S12].

마지막 가드레일은 Human-in-the-Loop (HITL — 자동화된 분석·권고 결과를 운영자가 검토·승인한 뒤에만

실제 조치를 실행하는 설계 원칙) 입니다 [S1]. CogentAI 의 응답은 권고 단계까지 자동으로 생성되지만, 영향

도가 높은 조치 (예: 트래픽 라우팅 변경 · 인스턴스 재기동 · 캐시 무효화) 는 운영자 승인 게이트를 통과한 뒤에

실행됩니다. 이 설계는 두 가지를 동시에 만족시킵니다. 하나는 사이버 보안 인증 (ISMS-P · CSAP) 의 "AI 자

동 조치에 대한 인적 통제" 요구와 정합한다는 점이고, 다른 하나는 운영 사고 발생 시 책임 소재가 자동 시스템

이 아니라 승인 운영자에게 귀속되어 거버넌스 흐름이 명확해진다는 점입니다.

의사결정 관점에서 6장을 정리하면, CogentAI 와 같은 통합 AI 엔진[S12] 은 단일 모델 성능 경쟁이 아니라

LLM · RAG · MCP · 마스킹 · HITL 5요소가 4단 방어선 형태로 결합된 거버넌스 설계로 평가해야 합니다 [S1].

본 장의 표 6-1 · 6-2 · 6-3 과 그림 6-1 은 IT 담당자가 보안 거버넌스팀 · 정책결정권자와 사전 협의 시 사용할

정합 근거이며, 8장 4단 방어선 본격 논의로 자연스럽게 이어집니다. OPENMARU iAP 의 CogentAI 채택 정

책과 한국어 특화 LLM 결합 구조는 12장 부록에서 별도로 정리합니다 [S12].
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7장. Edge-to-Center 분산 관제 아키텍처 — 전국 거

점 운영 격차를 해소하는 분산 합의 기반 통합 분석

국내 공공기관·금융·통신·제조 조직의 IT 운영 현실은 본청 또는 본사 한 곳에 모든 시스템이 모여 있는 형태가

아닙니다. 광역시도 사무소, 지방 지점, 자회사 거점, 해외 출장소 등 여러 거점에 시스템이 분산되어 있고, 각 거

점은 자체 WAS·데이터베이스·인프라를 운영하면서도 본부의 통합 정책·감사 추적·서비스 수준 협약을 동시에

만족해야 합니다. 본 7장은 이 다거점 운영 환경에서 지역 데이터 사일로와 중앙 집계 신뢰성을 동시에 해결하는

Edge-to-Center 분산 관제 아키텍처를 정리합니다 [S1]. 핵심은 지역 거점에 배치된 Edge(거점에서 데이터

를 1차 수집·집계하는 관제 노드)가 자체 응답성을 유지하면서 동시에 중앙 Center(전국 데이터를 통합 분석하

는 본부 노드)로 신뢰성 있는 집계 데이터를 송신하는 데이터 흐름 설계입니다.

7.1 지역 APM(Edge) → 중앙 Dashboard AI(Center) 데이터 흐름

7.1.1 Edge 지역 APM의 실시간 데이터 수집과 HyperLogLog 분산 집계

Edge(가장자리·거점 노드)는 본 백서에서 본부 데이터센터에서 떨어진 지역 거점에 배치되어 해당 거점의 시스

템 데이터를 1차 수집·집계하는 관제 노드를 가리킵니다. 광역시도 사무소의 민원 시스템, 지방 지점의 영업 시스

템, 자회사 거점의 생산 시스템처럼 본부 망에서 일정 지연을 두고 분리되어 있는 시스템이 각각 자체 Edge 노

드를 갖습니다 [S1]. Edge 는 자신이 담당하는 거점의 WAS 세션·APM 트랜잭션·인프라 메트릭을 실시간으로

수집하고, 5장에서 정리한 HyperLogLog(대규모 고유 사용자 추산 알고리즘) 와 2초·1분·5분·1시간 단위 시간

축 집계 구조를 거점 단위에서 동일하게 적용합니다.

그림 7-1. Edge-to-Center 분산 관제 아키텍처. 전국 지도 위 N개 거점에 배치된 Edge 가 각 지역 시스

템의 데이터를 1차 수집·집계하고, 중앙 Dashboard AI 가 모든 거점 집계 데이터를 통합 분석합니다. 거
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점·중앙 사이 데이터 동기화는 Eventually Consistent(결과적 일관성 — 일정 시간이 지나면 모든 노드가

동일 상태로 수렴하는 설계) 또는 Near Real-Time(거의 실시간 — 수 초 단위 지연을 허용하는 동기화)

중 운영 목적에 맞는 방식으로 설계됩니다 [S1, S12].

거점 단위 1차 집계의 이점은 두 가지입니다. 첫째, 거점과 본부 사이 네트워크 지연이 발생하더라도 거점 운영자

는 자신이 담당하는 지역의 실시간 상태를 즉시 확인할 수 있습니다. 본부 망과의 연결이 일시적으로 불안정해져

도 거점 자체의 장애 탐지·부하 분석은 중단되지 않습니다. 둘째, 본부로 송신되는 데이터가 원시 트랜잭션·로그

가 아니라 시간축 집계 결과이기 때문에, 거점·본부 사이 회선의 대역폭 부담이 크게 줄어듭니다. 거점 100곳을

운영하는 전국 단위 조직에서 원시 데이터를 본부로 전부 전송하는 방식 대비, 1차 집계 후 전송 방식은 회선 비

용 곡선을 평탄화합니다.

거점 단위 데이터 수집 표준화는 도입 의사결정의 사전 비용 항목입니다. 거점별로 운영 중인 WAS·인프라 구성

이 제각각이라면, Edge 가 수집해야 할 메트릭 항목·계산 단위·시간축 정렬 기준을 본부 정책으로 통일해야 합

니다. 이 표준화 비용은 11장에서 다루는 도입 비용 구조의 사전 항목으로 반영됩니다. 그러나 이 비용은 1회성이

며, 표준화가 완료되면 거점 수가 늘어나도 추가 통합 비용이 산술 증가로 머무릅니다. 본부가 지방 거점·자회사·

해외 출장소를 매년 신설·통폐합하는 조직일수록 이 평탄화 효과가 누적됩니다.

7.1.2 중앙 Dashboard AI 통합 분석과 "전국 부하 1위 거점" 자연어 질의

Center(중앙 노드)는 모든 거점 Edge 가 송신한 집계 데이터를 받아 전국 단위 통합 분석을 수행합니다. 본부

의 운영 의사결정자는 거점별 부하 비교·장애 분포·예측적 증설 권고를 단일 화면에서 확인하며, 자연어 질의로

"전국 시스템 중 가장 부하가 높은 지역은?" 또는 "오늘 지방 거점 가운데 응답 지연이 평소 평균보다 높은 곳

은?" 같은 질문을 직접 입력할 수 있습니다 [S1]. 이때 응답은 6장에서 정리한 이중 소스 RAG(검색 증강 생성

— 정적 지식과 실시간 데이터 양쪽을 참조하여 답변을 생성하는 구조) 와 MCP(Model Context Protocol —

실시간 운영 데이터를 표준 형식으로 AI 엔진에 연결하는 프로토콜) 기반으로 생성되어, 거점 명·집계 시점·근거

데이터를 함께 표시합니다.

본 백서에서는 이 중앙 분석 엔진을 OPENMARU Dashboard 에 탑재된 중앙 AI 등의 통합 분석 엔진으로 표

기합니다 [S1, S12]. Dashboard AI 는 거점 Edge 에서 송신된 시간축 집계 데이터를 받아 전국 단위 부하 순

위·장애 분포·예측 권고를 생성하며, 자연어 질의에 대해 거점 단위 근거 데이터를 함께 응답합니다. 본 7장은 분

산 관제의 기술 표준에 한정하여 다루며, 제품별 채택 정책·라이선스 구조는 12장 부록에서 별도로 안내합니다.

자연어 질의의 응답 시간은 SLA(Service Level Agreement, 서비스 수준 협약) 변수로 명시되어야 합니다.

본부 의사결정자가 회의 중에 자연어로 질의하는 상황을 가정하면, 응답 시간은 수 초 이내가 실무 적정 수준입

니다. 응답 시간 SLA 는 거점·중앙 사이 동기화 주기 설계와 직접 연동됩니다. 동기화 주기가 짧을수록 응답 신

선도가 높아지지만 회선·중앙 분석 부하가 늘어나고, 동기화 주기가 길수록 회선 부담은 줄지만 응답 신선도가

떨어집니다. 본부는 운영 목적별로 이 트레이드오프를 분리 설계해야 하며, 7.2 절에서 그 방법을 정리합니다.

거버넌스 관점에서 중앙 통합 분석은 본부 운영팀에게 두 가지 책임을 추가합니다. 첫째, 거점별 데이터 품질의

일관 모니터링입니다. 한 거점의 Edge 가 송신을 중단하거나 집계 오차가 임계치를 넘으면 중앙 분석 결과 전체

가 흐려집니다. 둘째, 거점별 권한 분리입니다. 한 거점의 운영자가 다른 거점 데이터를 어디까지 조회·분석할 수

있는지가 정보보호 인증 통제 항목으로 들어옵니다. Dashboard AI 의 자연어 질의 응답은 사용자 권한 범위 안

에서만 거점 데이터를 노출하도록 설계됩니다 [S12].
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운영 격차 해소 효과는 정책결정권자 관점에서 가장 중요한 도입 근거입니다. 본부 데이터센터에는 숙련 운영 인

력이 모여 있고, 지방 거점·자회사·해외 출장소에는 1~2명의 담당자가 다수 시스템을 동시에 운영하는 경우가

많습니다. 중앙 Dashboard AI 의 자연어 질의는 거점 담당자가 본부 수준의 분석·권고를 자기 화면에서 받을

수 있게 합니다. 거점 담당자가 휴가·교육·이직 등으로 자리를 비워도 중앙 AI 는 그 거점의 운영 맥락을 누적 보

유하여 후임 담당자에게 일관된 분석 결과를 제공합니다. 순환보직 제도가 일반적인 국내 공공기관 환경에서 이

운영 맥락의 누적 보유는 도입 가치를 정량화하기 어려운 정성 효과로 누적됩니다.

7.2 분산 환경의 데이터 일관성·실시간성 트레이드오프 설계

7.2.1 Eventually Consistent·Near Real-Time 동기화 트레이드오프

분산 환경의 본질적 제약은 네트워크 지연·데이터 일관성·실시간성 사이에 트레이드오프가 존재한다는 점입니

다 [S1]. 거점 Edge 와 중앙 Center 가 같은 망 안에 있어도 광역 회선 지연·간헐적 단절·우선순위 트래픽 폭주

같은 사건은 언제든 발생합니다. 모든 거점의 데이터가 즉시 동일하게 정합되기를 요구하면 회선 비용이 비현실

적으로 늘어나고, 반대로 일관성을 완전히 포기하면 중앙 분석 결과가 거점 운영자가 보는 실제 상태와 어긋납니

다.

Eventually Consistent 구조는 결과적 일관성을 의미합니다. 모든 거점의 집계 결과가 즉각 일치하지는 않지

만, 일정 시간이 지나면 중앙 데이터 저장소가 모든 거점의 최신 상태로 수렴합니다. 분산 합의(Paxos·Raft 등

다수 노드가 동일 결론에 도달하기 위한 표준 알고리즘) 와 비동기 복제 기법을 조합하여 이 수렴을 보장합니다.

장애 탐지·부하 분포 분석처럼 수 분 단위 신선도가 허용되는 운영 목적에는 이 방식이 회선 비용 측면에서 유리

합니다.

Near Real-Time 동기화는 수 초~수십 초 단위 신선도를 목표로 합니다. 사용자 응답 지연 추적, 결제 트랜잭션

모니터링, 보안 이벤트 탐지처럼 신선도가 SLA 직결 변수인 운영 목적에는 이 방식이 적합합니다. 동기화 주기

가 짧기 때문에 회선·중앙 부하가 증가하지만, 거점 단위 시간축 1차 집계를 거치므로 원시 데이터 전송 대비 부

담이 평탄화됩니다.

운영 목적 권장 동기화 방식 신선도 목표 회선 부담 비고

일간 부하 분포 보고 Eventually

Consistent

수 분~시간 단위 낮음 1시간 롤업 결과 송신

거점별 장애 탐지·부

하 비교

Eventually

Consistent + 알림

우선순위

1~5분 중간 5분 롤업 + 임계 이

벤트 즉시 전송

응답 지연·결제 트랜

잭션 추적

Near Real-Time 수 초~수십 초 높음 2초·1분 롤업 +

Edge 단위 사전 필

터

보안 이벤트·중복 로

그인 탐지

Near Real-Time +

Pub/Sub 즉시 전파

1~5초 높음 이벤트 전용 채널 분

리
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표 7-1. 운영 목적별 거점·중앙 동기화 방식 권장 매트릭스. Eventually Consistent 와 Near Real-Time

의 선택은 SLA 와 회선 비용의 함수입니다 [S1].

거버넌스 관점에서 이 트레이드오프는 단일 정답이 없습니다. 한 조직 안에서도 운영 목적별로 다른 동기화 방식

이 공존해야 하며, 그 분리 설계는 본부 운영팀과 거점 담당자가 합의한 SLA 문서로 정리되어야 합니다. 이 백서

는 11장의 단계별 도입 로드맵에서 이 SLA 문서 작성을 PoC(Proof of Concept, 개념 검증) 단계의 산출물로

명시합니다. 도입 후 운영 분기마다 SLA 충족 여부와 회선 비용 추이를 함께 보고하는 절차가 거점·본부 신뢰 관

계의 운영 기반이 됩니다.

7.2.2 클라우드 네이티브 환경의 자연어 운영 적용 — Pod 자동 인식과 Auto-Scaling

거점 운영 환경이 가상 머신 기반에서 클라우드 네이티브 환경으로 전환되면 Edge 의 운영 모델도 변경됩니다.

Kubernetes(컨테이너 기반 응용 배포·운영 표준) 환경에서는 응용을 구성하는 단위가 Pod(컨테이너 1개 이상

을 묶은 최소 실행 단위) 로 표현되며, Pod 는 트래픽 변화·장애·정책 변경에 따라 수가 늘고 줄거나 새로운 노드

로 재배치됩니다 [S1]. 이 환경에서 Edge 는 거점에 정적으로 고정된 노드가 아니라 클러스터 구성 변화에 맞춰

자동으로 Pod 를 인식하고 데이터 수집 대상에 포함하는 동적 노드가 됩니다.

자동 Pod 인식의 기술 원리는 클러스터 관리 도구가 제공하는 클러스터 상태 조회 인터페이스에 Edge 가 구독

자로 등록되는 방식입니다. 새 Pod 가 생성되면 Edge 는 즉시 수집 대상 목록에 추가하고, Pod 가 종료되면 수

집 대상에서 제거합니다. 이 과정에서 운영자는 Kubernetes 설정 파일을 직접 편집하거나 클러스터 관리 도구

의 복잡한 명령을 외울 필요가 없습니다. 거점·본부의 표준 정책이 Edge 에 사전 등록되어 있고, Edge 가 그 정

책에 따라 자동으로 수집 범위를 조정합니다.

Auto-Scaling(자동 규모 조정 — 부하에 따라 Pod 수를 자동으로 늘리고 줄이는 정책) 연동은 그 위에서 작동

합니다. Edge 가 수집한 거점 시점의 트래픽·자원 사용량·응답 지연 데이터는 Auto-Scaling 정책의 입력이 되

고, 중앙 Dashboard AI 의 예측 분석은 거점 단위 증설·축소 권고를 자연어 응답에 포함합니다 [S1, S12]. 운영

자가 "이 거점의 응용 Pod 수를 다음 1시간 동안 평소의 1.5배로 유지해줘" 같은 자연어 요청을 입력하면, AI 는

그 요청을 클러스터 관리 도구가 이해하는 정책 변경 절차로 변환하여 제시합니다. 변경 절차의 실제 실행은 8장

에서 정리한 Human-in-the-Loop(운영자 승인 단계를 포함한 자동화 — 자동 분석과 사람의 최종 승인을 결

합한 의사결정 구조) 흐름을 거쳐 운영자가 승인한 뒤에 이루어집니다.

비용 절감 효과는 클라우드 네이티브 환경의 자연어 운영 도입 의사결정에서 가장 직관적인 근거입니다. AI 기반

예측 분석이 트래픽 변화 패턴을 사전에 인식하고 Pod 수를 정밀하게 조정하면, 평시 과다 할당으로 누적되던

자원 비용을 큰 폭으로 절감할 수 있다는 사례가 보고되고 있습니다 [S1]. 다만 이 절감 폭은 거점 트래픽 분포·

응용 특성·클라우드 사업자 가격 구조에 따라 크게 달라지므로, 이 백서는 구체 수치 인용을 자제하고 11장 PoC

단계에서 우리 조직 환경에 맞는 정량 측정을 권고합니다.

거버넌스 관점에서는 자연어 운영의 감사 추적(Audit Trail — 운영 행위·시스템 상태 변경의 시계열 기록) 이 핵

심 통제 항목입니다. 자연어 요청·AI 변환 결과·운영자 승인 여부·실제 적용 결과의 4단계가 단일 로그 원천에 기

록되어야 하며, ISMS-P(정보보호 및 개인정보보호 관리체계 인증) ·CSAP(클라우드 보안 인증) 의 변경 관리

통제와 정합해야 합니다 [S12]. 본부 운영팀은 자연어 운영 도입과 동시에 이 감사 추적 정책을 사전 설계해야

하며, 사전 설계 없이 자연어 운영을 도입하면 인증 갱신 시점에 통제 미충족 위험이 누적됩니다.
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운영 측면 가상 머신 기반 거점 클라우드 네이티브 거점

Edge 수집 대상 정적 노드 목록 사전 등록 클러스터 구성 변화에 따라 자동 인식

응용 단위 변동 수동 정책 변경 Auto-Scaling 정책 연동 자동 조정

자연어 운영 적용 거점 단위 제한적 거점·중앙 양쪽 표준 적용

감사 추적 통합 노드별 로그 통합 필요 클러스터 표준 로그 원천

비용 절감 가능성 자원 과다 할당 누적 AI 예측 기반 정밀 조정

표 7-2. 가상 머신 기반 거점 vs 클라우드 네이티브 거점의 분산 관제 운영 측면 비교. 클라우드 네이티브

전환은 Edge 의 운영 모델을 정적 등록에서 동적 인식으로 전환합니다 [S1, S12].

본 7장은 통합 관제 플랫폼의 분산 관제 요건을 정리했습니다. Edge 단위 1차 집계와 중앙 Center 통합 분석의

결합, Eventually Consistent 와 Near Real-Time 동기화의 운영 목적별 분리 설계, 클라우드 네이티브 환경

의 자동 Pod 인식과 자연어 기반 자원 조정의 3가지 차원이 전국 다거점 운영 환경의 격차 해소를 가능하게 합

니다. 다음 8장에서는 그 위에서 작동하는 AI 자동 RCA(Root Cause Analysis, 장애 원인 자동 분석) 의 신뢰

성 거버넌스 — 할루시네이션 대응의 4단 방어선 — 을 정리합니다.
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8장. AI 신뢰성 확보 — 할루시네이션 대응의 4단 방어

선과 거버넌스 설계

장 작성 의도: 6장과 7장이 LLM(대규모 언어 모델)·이중 소스 RAG·MCP가 결합된 AI 엔진의 작동 원리와

Edge-to-Center 분산 관제 아키텍처를 기술 측면에서 정리하였다면, 8장은 그 AI 엔진의 운영 도입을 정

책결정권자가 사내에 책임지고 도장 찍을 수 있도록 거버넌스 측면에서 마무리합니다. AI 자동 RCA(Root

Cause Analysis, 장애 원인 자동 분석)가 운영 현장에 들어오는 순간 정책결정권자가 이사회·국정감사·인

증 심사에서 받게 되는 질문은 단 하나, "AI가 틀린 답을 했을 때 누가 어떻게 막느냐"입니다. 본 장은 그 질

문에 4단 방어선이라는 단일 답을 제시하고, 각 방어선이 어떤 위험을 차단하는지·운영 데이터의 신뢰성을

어떤 정량 지표로 관리하는지·국내 정보보호 인증과 어떻게 정합하는지를 한 화면 분량으로 정리합니다. 이

4단 모형은 본 백서의 시그니처 모형이며 11~12장 결론과 OPENMARU iAP 부록에서 다시 인용됩니다.

8.1 할루시네이션 위험 시나리오와 4단 방어선

AI 기반 관제의 도입 의사결정에서 정책결정권자가 가장 자주 받는 반대 의견은 도입 자체의 효용이 아니라 신뢰

성에 관한 것입니다. AI가 장애 원인을 잘못 짚으면 운영자가 그 권고대로 조치를 내려 장애를 키울 수 있고, 운

영 로그에 섞여 들어간 개인정보가 LLM 응답에 그대로 노출되면 개인정보보호법 위반이 됩니다 [S1]. Gartner

는 2025년 3월 Event Intelligence Solutions 시장 가이드에서 "이 분야의 성공은 결국 데이터 품질과 통합

에 묶여 있으며, 잘 구현된 모니터링에서 나오는 고품질의 도메인 간 이벤트 소스와 성숙한 CMDB가 전제"라고

못 박았습니다 [S2]. 본 절은 그 전제를 충족하지 못했을 때 발생하는 3대 위험을 먼저 정리하고, 그 위험을 4단

방어선으로 어떻게 차단하는지를 단일 도식으로 확정합니다.

8.1.1 LLM 할루시네이션 · 데이터 품질 저하 · 개인정보 노출 3대 위험

첫째 위험은 LLM 할루시네이션입니다. LLM이 실제 운영 데이터와 무관한 답변을 사실처럼 만들어 내는 현상

을 말하며, 운영 RCA 맥락에서는 "오늘 새벽 장애 원인은 DB 커넥션 풀 고갈"이라는 식의 그럴듯한 추정이 근

거 없이 나오는 사례가 대표적입니다. 정책결정권자 관점에서 할루시네이션은 단순 오답이 아니라 거버넌스 위

험입니다 — 운영자가 권고대로 조치를 내려 2차 장애가 발생했을 때 책임이 어디에 있는지를 사후에 추적할 수

없게 만들기 때문입니다.

둘째 위험은 운영 데이터 품질 저하입니다. AIOps는 데이터 품질에 크게 의존하며, 도입 초기에는 데이터 사일

로·이벤트 노이즈·조직 내 AI 활용 역량 부족으로 어려움을 겪고, Gartner 설문에서 조직의 절반 이상이 AIOps

도입을 "어렵다" 또는 "복잡하다"라고 응답한 바 있습니다 [S11]. 입력 데이터가 누락·중복·지연을 안고 들어오

면 AI가 아무리 정교한 모델을 써도 잘못된 결론에 도달합니다. 셋째 위험은 개인정보 노출입니다. 운영 로그·세

션 데이터에는 사용자 식별자·접속 IP·요청 본문이 혼재하며, 이것이 그대로 LLM 컨텍스트에 들어가면 응답 본

문에 재노출될 수 있습니다.

세 위험은 각각 인증 통제 항목과 직접 맞물립니다. 할루시네이션은 AI 의사결정 결과의 설명 가능성과 책임 추

적성에, 데이터 품질 저하는 운영 데이터의 정확성·완전성 통제에, 개인정보 노출은 개인정보보호법과 ISMS-
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P(정보보호 및 개인정보보호 관리체계 인증)·CSAP(클라우드 보안 인증) 통제 항목에 그대로 매핑됩니다. 정책

결정권자는 사내 도입 합의를 받아 두기 전에 3대 위험과 해당 인증 통제 항목을 표 한 장으로 정리해 두어야 이

사회·감사 질의에 같은 잣대로 답할 수 있습니다.

8.1.2 4단 방어선 — 이중 소스 RAG · Human-in-the-Loop · 하이브리드 LLM · 자동 마스

킹 통합

3대 위험은 단일 통제로 막을 수 없습니다. 본 백서가 제안하는 거버넌스 모형은 위험이 LLM 응답으로 흘러나

오기 전에 외측에서부터 내측 순으로 네 단계 방어선을 두어 차례로 걸러 내는 구조입니다 [S1] [S12]. 외측 첫

째 방어선은 이중 소스 RAG입니다. 정적 지식(운영 매뉴얼·SLO·과거 장애 보고서)과 실시간 운영 데이터(메트

릭·로그·트레이스)를 동시에 조회하여 LLM 응답을 두 갈래 근거에 묶어 두는 방식이며, 두 근거가 서로를 보강

하면 응답을 채택하고 어긋나면 응답을 차단합니다. 할루시네이션 발생의 1차 원인인 "근거 없는 추정"이 이 단

계에서 차단됩니다.

둘째 방어선은 Human-in-the-Loop입니다. 장애 조치·서비스 중단·리소스 증설처럼 영향 범위가 큰 결정에는

AI 권고가 자동 실행되지 않고 운영자의 명시적 승인 후에만 진행되도록 설계합니다 [S1]. 운영자는 권고의 근거

데이터를 함께 받아 보고 승인·거부·수정 중 하나를 선택하며, 그 선택 자체가 감사 추적의 입력으로 기록됩니다.

셋째 방어선은 하이브리드 LLM입니다. 한국어 개인정보가 포함된 질의는 국내 특화·온프레미스 LLM으로, 글

로벌 표준 분석은 대형 외부 모델로 동적으로 분기시켜 데이터 주권과 응답 품질을 함께 잡습니다.

내측 마지막 방어선은 개인정보 자동 마스킹입니다. 운영 로그·세션 데이터가 LLM 컨텍스트에 들어가기 직전

단계에서 사용자 식별자·접속 IP·요청 본문에 포함된 개인정보를 패턴 기반으로 자동 가림 처리합니다. 외측 세

방어선을 모두 통과하더라도 본 단계에서 개인정보가 응답 본문에 재노출되는 경로 자체가 차단되며, 개인정보

보호법·ISMS-P·CSAP 통제 항목과 직접 정합합니다 [S1].
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CogentAI는 본 4단 방어선을 단일 AI 엔진 안에 모두 구현한 사례입니다 — 정적 지식과 MCP 기반 실시간 데

이터를 이중 소스로 묶고, 고영향 결정에 Human-in-the-Loop 승인 경계를 두고, 국내 특화 LLM과 대형 외부

모델을 질의 성격에 따라 분기시키며, LLM 컨텍스트 진입 전 단계에서 개인정보를 자동으로 가립니다 [S12].

OPENMARU iAP는 이 CogentAI 엔진을 통합 관제 플랫폼의 3계층에 박아 두어, 정책결정권자가 별도 거버

넌스 모듈을 따로 설계할 부담을 줄였습니다 — 본 백서가 4단 방어선을 시그니처 모형으로 채택한 배경에는 단

일 플랫폼 안에서 4단을 모두 실현한 구현체가 이미 존재한다는 사실 확인이 있습니다.

8.2 운영 데이터 신뢰성과 HyperLogLog 오차율 관리

4단 방어선이 응답 단계의 거버넌스라면 본 절은 그 응답이 의지하는 입력 데이터 자체의 품질을 어떻게 정량으

로 관리하느냐의 문제입니다. AIOps의 통설인 "AI는 데이터만큼만 똑똑하다"라는 원칙은 본 백서에서도 같은

무게로 적용되며 [S1], 그 의미는 데이터 품질을 측정 가능한 지표로 박제해 두지 않으면 4단 방어선이 무력해진

다는 것입니다. 본 절은 측정 가능한 핵심 지표 두 가지(HyperLogLog 오차율과 사용자 식별 모드별 정확도)를

사내 거버넌스 정책에 어떻게 박는지를 정리합니다.
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8.2.1 HyperLogLog 오차율 0.81% — 운영 데이터 신뢰성 모니터링

5장에서 정리한 바와 같이 HyperLogLog는 16KB 메모리로 수억 명 단위의 고유 접속자를 약 0.81%의 오차

율로 추산하는 확률적 자료구조입니다 [S1]. 이 0.81%라는 숫자는 단순 알고리즘 사양이 아니라 본 절에서 다

루는 거버넌스 입력값입니다. 분산 환경에서 Edge가 1차 집계한 HLL 추정치를 중앙 Dashboard AI가 통합하

면 추가적인 합산 오차가 발생할 수 있으며, 정책결정권자는 이 오차의 상한을 사내 SLA의 변수로 박아 두어야

AI 응답의 신뢰 구간이 흔들리지 않습니다.

구체적으로 사내 거버넌스 정책에는 두 가지를 명시하기를 권합니다. 첫째, 동시접속자 추정치를 AI가 응답에 인

용할 때 "약 N명(오차율 ±0.81%)" 형태로 신뢰 구간을 함께 표기하여 의사결정자가 정밀도 한계를 의식한 채로

판단하도록 합니다. 둘째, 본 오차율이 운영 중 임계치(예: 1%)를 초과하면 자동으로 경보를 발생시켜 데이터 품

질 저하 자체를 사건으로 인식합니다. 두 정책이 함께 박혀 있으면 AI 응답의 입력 데이터 신뢰성이 측정 가능한

형태로 유지되며, 4단 방어선의 이중 소스 RAG 단계에서 "실시간 데이터 근거"가 흔들릴 위험이 줄어듭니다.

8.2.2 사용자 식별 모드별 정확도와 감사 추적 (audit trail)

HLL 오차율이 알고리즘 수준의 신뢰성이라면, 사용자 식별 모드의 선택은 운영 수준의 신뢰성을 좌우합니다. IP

기반 식별은 NAT·프록시 환경에서 다수 사용자가 동일 IP를 공유하며 정확도가 낮아지고, JSESSIONID 기반

식별은 세션 클러스터링과 결합할 때 정확도가 높아지며, 쿠키 기반 식별은 장기 추적에 강하지만 개인정보 처리

동의 절차와 맞물립니다 [S1]. 정책결정권자는 사용 목적(부하 분석·장애 탐지·대규모 트래픽 집계)에 따라 어느

식별 모드를 채택할지 사내 표준을 박아 두고, 그 선택 자체를 감사 추적 대상으로 기록해야 합니다.

여기서 어휘 정리가 필요합니다 — 이 백서는 영문 음차 표현을 피하고 감사 추적(audit trail) 또는 변경 추적이

라는 한국어를 일관되게 사용합니다. 감사 추적은 ISMS-P·CSAP·정보보호 인증의 핵심 통제 항목으로, "누가·

언제·어떤 데이터로·어떤 결정을 내렸는가"를 사후에 재구성할 수 있어야 합니다. AI 자동 RCA 맥락에서 감사

추적의 단위는 LLM 응답 하나하나가 됩니다 — 응답 시각·입력 컨텍스트(이중 소스 RAG가 묶은 정적 지식+실

시간 데이터)·하이브리드 LLM 분기 결과·운영자 승인 이력(Human-in-the-Loop)·개인정보 마스킹 처리 결과

가 응답 1건 단위로 묶여 저장됩니다.

이 감사 추적 단위는 인증 심사 대응의 직접 자료가 됩니다 — 심사관이 "특정 일자 특정 장애 시점에 AI가 어떻

게 권고했고 누가 승인했는가"를 물으면 해당 응답 단위 레코드를 그대로 제출할 수 있어야 합니다. 사용자 식별

모드의 정확도(IP/JSESSIONID/쿠키) 차이도 본 감사 추적 단위 안에 기록되어 — 예: "본 응답은

JSESSIONID 모드로 집계된 데이터를 근거로 작성되었음" — 데이터 신뢰성의 사후 검증이 가능해집니다. 정

책결정권자는 4단 방어선과 본 감사 추적 정책을 묶어 사내 AI 거버넌스 정책 한 문서로 정리해 두면 11장 도입

의사결정 프레임의 Q4(AI 거버넌스) 답안과 12장 OPENMARU iAP 적합도 검토표의 거버넌스 통제 항목이 같

은 잣대로 연결됩니다.
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9장. 7가지 자연어 관제 시나리오 — 실무 적용

8장에서 정리한 4단 방어선 위에서 자연어 인터페이스가 실제 운영실에 어떻게 자리잡는지를 살피는 장입니다.

본 장은 자연어 인터페이스(운영자가 한국어 한 문장으로 질의·분석·조치를 지시하는 운영 진입점) 와

VibeOps(2장에서 정의한 자연어 운영 패러다임) 가 책상 위 개념이 아니라 일상 업무 7장면에 어떻게 녹아드

는지를, 실제 운영실 대화체로 풀어 보여줍니다. 7가지 시나리오는 실시간 비교 분석 2건, 장애 분석 2건, 의사

결정 지원·자동 보고 3건으로 묶이며, 각 시나리오는 운영자 질의 1줄 → CogentAI 응답 흐름 → 운영자 판단·

조치 → 정량 효과의 4단으로 정리합니다.

이 7장면은 신규 운영자·순환보직 담당자·지방 거점 운영자가 동일한 화면 앞에서 똑같은 결과를 얻도록 설계되

었고, 이는 1장에서 확인한 운영 격차 5종 위기에 대한 실무 처방이기도 합니다 [S1].

9.1 실시간 비교 분석 시나리오 — 동시접속자·시스템 사용률 비교

실시간 비교 분석은 운영실에서 가장 자주 반복되는 질의 부류입니다. "지금 평소보다 무거운가?", "왜 평소보다

사용자가 적은가?" 같은 질문은 하루 수십 차례 들어오지만, 종래에는 사내 데이터 추출 도구로 SQL을 짜고 엑

셀에 옮겨 그래프를 그리는 수작업 경로를 따라야 했습니다 [S1]. 자연어 인터페이스는 같은 질의를 한 문장으로

받고, 5장 APM 트랜잭션 데이터와 4장 세션 클러스터 데이터를 교차한 결과를 30초 안에 돌려줍니다.

도식은 운영자 자연어 질의 7건이 세션·트랜잭션·인프라 3계층 통합 저장소를 한 차례 거쳐 자동 RCA 엔진에

도달하고, 그 결과가 운영자 승인 단계 (Human-in-the-Loop) 를 지나 조치로 이어지는 한 줄 흐름을 보여줍

니다. 자연어 질의는 사람이 던지지만 통합 저장소·자동 RCA·승인·조치는 플랫폼이 맡습니다.

9.1.1 "어제 같은 시간대 동시접속자·시스템 사용률 비교해줘"

운영자 질의: "어제 같은 시간대 동시접속자랑 시스템 사용률 비교해줘."

CogentAI는 질의에서 시간 기준 (어제 같은 시각 ±30분) 과 비교 지표 (동시접속자·CPU·메모리) 를 뽑은 뒤,

5장에서 다룬 HyperLogLog 롤업에서 어제 동시간대 고유 사용자 수를 끌어옵니다. 같은 시간 창의 트랜잭션
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처리량과 인프라 사용률도 같은 저장소에서 함께 조회됩니다 [S1]. 30초 안에 화면에는 두 시간대를 겹친 막대·

선 그래프가 뜨고, 그 위에 "오늘 동시접속자는 어제 같은 시각보다 15% 늘고 CPU 사용률은 10% 올랐습니다"

같은 한 줄 해석이 덧붙습니다.

운영자는 이 한 줄을 보고 다음 행동을 즉시 정합니다. 정상 범위면 관찰 항목으로 돌리고, 임계치 근접이면

9.3.1 의 증설 권고 시나리오로 자연스럽게 이어집니다. 운영 효과 측면에서, SQL 추출 → 엑셀 정리 → 차트 작

성에 평균 30분 안팎 들어가던 일상 비교가 한 문장으로 갈음되며, 신규 운영자나 순환보직 담당자도 첫날부터

동일한 결과 화면을 받습니다 [S1] [S12].

9.1.2 "지난주 같은 요일 동시접속자·시스템 사용률 비교해줘"

운영자 질의: "지난주 같은 요일 같은 시간대 동시접속자랑 시스템 사용률 비교해줘."

같은 형식의 질의이지만 비교 축이 일 단위에서 주 단위로 바뀌면, CogentAI는 자동으로 Seasonality (요일·

시간대·월 단위로 반복되는 부하 주기를 학습하여 정상 범위와 이상 변동을 가르는 분석 방식) 분석 경로로 진입

합니다 [S1]. 지난 4주간 같은 요일·시간대의 사용자 수·트랜잭션량·사용률 분포를 표본으로 잡고, 정상 범위 (사

분위·표준편차) 를 함께 표시합니다.

응답 예시는 다음과 같습니다. "지난주 같은 요일 대비 동시접속자가 30% 감소했고 CPU 사용률은 25% 올랐

습니다. 트랜잭션 실패율도 평소 주간 범위를 벗어났습니다." 이 한 줄에는 "사용자는 줄었는데 부하는 늘었다"

는 평소와 다른 신호가 묶여 있어, 운영자가 9.2.1 의 자동 RCA 시나리오를 바로 호출할 단서를 함께 줍니다. 주

간 패턴 분석을 자동화하면, 매주 월요일 오전마다 작성하던 주간 부하 점검 보고가 자연어 한 문장으로 갈음되

어 운영자 1인 기준 주당 4~6시간 절감이 잡힙니다 [S1].

9.2 장애 분석·원인 진단 시나리오 — RCA 자동화

장애 시점의 운영실은 시간이 가장 비싼 자원입니다. RCA (Root Cause Analysis — 장애가 발생한 근본 원

인을 데이터로 역추적해 짚는 분석 절차) 가 수동으로 진행될 때는 도구별 콘솔을 옮겨 다니며 로그와 트랜잭션

을 맞춰 보는 데만 수십 분에서 수 시간이 들어갑니다 [S1]. 자연어 인터페이스는 이 시간을 모호한 한마디 질의

로 압축합니다.

9.2.1 "오늘은 시스템이 왜 이래?" — AI 자동 RCA 시나리오

운영자 질의: "오늘은 시스템이 왜 이래?"

이 한 문장은 사람 관점에서는 모호하지만, CogentAI가 받는 입력으로는 "지난 1시간 운영 지표 중 평소 범위를

벗어난 항목을 모두 찾아 인과로 묶어 달라" 는 요청으로 풀립니다. 자동 RCA 엔진은 세션 클러스터의 활성 세

션 수, APM이 잡은 응답 시간·오류율, 인프라 메트릭의 사용률·네트워크 지연을 한 자리에서 교차해 본 뒤, 가장

가능성이 높은 인과 사슬 한 줄을 답으로 돌려줍니다 [S1].

응답 예시는 다음과 같습니다. "트랜잭션 처리량이 평소 대비 2배로 늘면서 WAS Heap 사용량이 임계치를 넘

었습니다. 최근 1시간 새로 열린 세션이 평소의 2배이고, 특정 결제 호출 1건이 비정상으로 반복되고 있습니다.

권고 조치는 해당 호출 차단과 WAS 1대 재기동입니다."
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8장의 4단 방어선에 따라 권고 조치는 자동 실행되지 않고 Human-in-the-Loop (운영자 승인 절차를 거쳐

야 실제 조치가 실행되는 안전장치) 단계로 넘어옵니다 [S1]. 운영자는 한 화면에서 권고 근거 (어떤 로그·트랜잭

션·메트릭이 임계치를 넘었는지) 를 같이 확인하고 승인 버튼을 누릅니다. 수동 RCA에서 수 시간이 들던 인과

추적이 수 분 안으로 들어오고, 모든 단계가 감사 추적으로 남아 사후 보고와 SLA 점검에 그대로 활용됩니다

[S12].

9.2.2 "장시간 접속 사용자 목록 보여줘" — 이상 세션 탐지

운영자 질의: "장시간 접속 사용자 목록 보여줘."

CogentAI는 4장에서 다룬 IMDG 세션 저장소를 직접 조회하여, 활성 시간·트랜잭션 빈도·접속 출처가 평소 분

포를 벗어난 이상 세션 (정상 사용 패턴과 다른 장시간 활성·반복 시도·다중 위치 접속 같은 세션) 을 한 표로 모

아 줍니다 [S1].

응답 예시는 다음과 같습니다. "지금 24시간 넘게 활성인 사용자 3명이 있습니다. 이 중 1명은 같은 IP에서 1분

에 100회 넘는 로그인 시도를 반복하고 있습니다. 보안 사건으로 분류 가능합니다."

이 한 표는 운영 거버넌스 두 갈래로 동시에 흘러갑니다. 운영 측에서는 해당 세션을 강제 종료하거나 자원 회수

절차로 넘기고, 보안 측에서는 같은 화면에서 침해사고 대응 채널로 사건을 등록합니다. 종래 수작업 탐지가 30

분 이상 걸리던 흐름이 한 문장 질의로 갈음되며, ISMS-P·CSAP 같은 정보보호 인증의 세션 통제 감사 추적도

자연스럽게 함께 남습니다 [S1].

9.3 의사결정 지원·자동 보고 시나리오

앞 두 절이 운영자 책상 위 시나리오라면, 9.3은 의사결정자 책상 위 시나리오입니다. 자연어 인터페이스가 의사

결정자 손에 들어오면, 운영실 통계를 거치지 않고도 곧장 정량 근거를 받아볼 수 있습니다.

9.3.1 "서버 부하율 대비 증설 필요 여부 알려줘" — 예측적 권고

의사결정자 질의: "서버 부하율 보고, 증설이 필요한지 알려줘."

CogentAI는 9.1.2 와 같은 Seasonality 분석을 더 긴 창 (최근 1개월) 으로 돌려 추세선을 뽑고, 향후 부하 예

측 (다음 몇 시간 또는 며칠 동안의 사용률 분포를 사전 추정하는 분석) 으로 임계치 도달 시점을 짚어 줍니다

[S1].

응답 예시는 다음과 같습니다. "최근 1개월 서버 부하율이 꾸준히 오르고 있고, 같은 추세가 이어지면 3시간 뒤

메모리 사용량이 임계치를 넘을 확률 85%로 잡힙니다. 다음 분기 안 1대 증설을 권고합니다."

이 한 줄은 의사결정자가 곧바로 투자 결의·예산 요구서·이사회 보고 자료로 옮겨 쓸 수 있는 형식입니다. 자연어

질의 한 번으로 정량 근거 (현재 사용률 추세·예측 신뢰도·근거 데이터 출처) 가 따라 나오기 때문에, 경험·감 의

존이던 인프라 투자 결정이 데이터 기반으로 바뀝니다 [S12].

9.3.2 "이번 주 성능 보고서 작성해줘" — 보고서 자동 생성

운영자·기획자 질의: "이번 주 성능 보고서 작성해줘."
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이 시나리오는 9.1·9.2 의 결과를 주간 단위로 다시 묶어 보고서 자동화 (운영 데이터에서 주요 지표·이슈·조치

내역을 LLM이 자연어 보고서 형식으로 일괄 정리하는 절차) 로 출력합니다 [S1]. CogentAI는 한 주간 동시접

속자·트랜잭션 처리량·사용률 추이를 요약하고, 9.2.1 류의 자동 RCA로 분류된 이슈 건수와 조치 결과, SLA 충

족 여부를 같은 보고서에 박아 넣습니다.

응답 예시는 다음과 같습니다. "이번 주 평균 동시접속자 12% 증가, CPU 사용률 8% 상승, 장애 2건 모두 자동

복구. SLA 가용성 99.95% 유지." 운영자 1인이 엑셀로 정리하던 수 시간 작업이 수 분 안으로 들어오고, 동일

양식이 매주·매월 반복되므로 신규 담당자도 첫 주부터 같은 보고서를 낼 수 있습니다. 보고서 자동 생성 자체가

8장 4단 방어선 안의 감사 추적 항목으로 남기 때문에, 경영진 보고와 감사 대응이 같은 파일 한 묶음으로 정리

됩니다.

9.3.3 "전국 시스템 중 가장 부하 높은 지역은?" — 분산 관제 종합 질의

의사결정자 질의: "전국 시스템 중 가장 부하 높은 지역은?"

7장에서 정리한 Edge-to-Center 분산 관제 구조 위에서, 자연어 질의 한 줄이 전국 거점 APM Edge 의 사용

률·트랜잭션량·동시접속자 수를 중앙 AI 대시보드에서 한 번에 끌어옵니다 [S1].

응답 예시는 다음과 같습니다. "지금 부산 거점 동시접속자가 전국 평균보다 40% 많고, 사용률이 임계치를 넘

었습니다. 다른 거점 자원 일부 재배치 또는 부산 거점 1대 증설을 권고합니다."

지방 거점이 늘어난 국내 IT 환경에서, 의사결정자가 거점별 운영실을 일일이 거치지 않고도 전국 단위 부하·위

험을 한 문장으로 점검할 수 있습니다. 자연어 질의 한 번에 거버넌스 (어떤 거점이 SLA 위험에 가까운가) 와 자

원 최적화 (어디서 어디로 옮길 것인가) 가 같이 묶여 나오므로, 수도권·지방 운영 격차 해소가 의사결정 단계에

서 자연스럽게 추진됩니다 [S12].

본 장이 정리한 7가지 시나리오는 따로 떨어진 사용례가 아니라 한 화면·한 진입점에서 이어지는 일상 운영 흐름

입니다. 10장은 이 7장면이 도입 전후 어떤 정량 변화로 이어지는지를 MTTR·알림 노이즈·운영자 학습 기간 등

의 지표로 받아 정리합니다.
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10장. 도입 가치 — Before / After 6대 정량 지표와

글로벌 벤치마크

장 작성 의도: 1장부터 9장까지가 "왜 지금 필요한가(위기)" · "무엇이 통합 관제인가(정의)" · "어떻게 작동

하는가(3계층 아키텍처)" · "어떻게 신뢰하는가(4단 방어선)" · "운영자가 어떻게 쓰는가(7가지 자연어 시

나리오)"를 차례로 정리하였다면, 본 10장은 그 모든 논의를 의사결정권자가 이사회·예산 심의·국정감사에

제출 가능한 숫자 한 장으로 압축합니다. 도입 의사결정에서 가장 자주 받는 질문은 결국 "도입하면 우리 조

직 운영 지표가 어떻게 바뀌는가, 그리고 그 변화는 글로벌 사례에 비추어 보아도 신뢰할 만한가"입니다. 본

장은 6대 정량 지표(MTTR · 알림 노이즈 · 신규 학습 기간 · RCA 시간 · 운영 인력 · SLA 가용성)의 도입

전후 매트릭스 한 장과 글로벌 벤치마크 비교 한 표로 그 질문에 답하고, 11장 4단계 도입 로드맵으로 다리

를 놓습니다.

10.1 도입 전후 운영 현실 대비 — 6대 정량 지표

본 절은 도입 의사결정에 직접 쓰이는 6대 정량 지표를 도입 전(Before)과 도입 후(After)로 나란히 놓고, 각 지

표가 1장에서 정리한 5가지 구조적 위기 중 어느 칸을 해소하는지를 매트릭스로 묶습니다. 6대 지표는 본 백서

가 임의로 고른 지표가 아니라 base 본문이 1장과 5장에서 일관되게 인용해 온 운영 현실 변수이며 [S1], 글로

벌 사례에서도 동일한 축으로 측정·보고되어 비교 가능합니다. Before / After 프레임은 이사회·감사 보고에서

가장 자주 쓰이는 표현 방식이기도 합니다.

10.1.1 MTTR · 알림 노이즈 · 신규 학습 기간 — 1차 3대 지표

첫째 지표는 MTTR(평균 복구 시간)입니다. 기존 모니터링 체계에서는 세션·트랜잭션·인프라 데이터가 도구별

로 단절되어 있어 장애 발생 시 운영자가 수동으로 각 도구의 로그를 추출·교차 분석해야 했고, base 본문은 이

구간을 "수 시간 이상"으로 정리합니다 [S1]. 통합 관제 도입 후에는 3계층 데이터가 단일 플랫폼에서 자동 교차

분석되고 AI 자동 RCA가 원인을 분 단위로 추론하여, MTTR이 수 분에서 1시간 미만 구간으로 압축됩니다. 본

변화 폭은 의사결정자 관점에서 단순 운영 효율 개선이 아니라 SLA(서비스 수준 협약) 위반 위험 자체를 낮추는

효과로 이어집니다.

둘째 지표는 알림 노이즈입니다. base 본문은 대형 조직 기준 일 5,000건 이상의 알림 중 실제 장애와 직접 관

련된 알림이 10% 미만인 현실을 정리하고 [S1], 도입 후 AI 알림 상관분석으로 핵심 알림만 추려져 노이즈가

95% 수준 감소한 사례를 보고합니다. 알림 노이즈 감소는 운영자 1인이 알림 검토에 쓰는 시간을 직접 줄여 인

력 비용·심리적 부하 양쪽에 작용합니다. 셋째 지표는 신규 운영자의 학습 기간입니다. 기존에는 도구별 메뉴 탐

색·키워드 검색 방식 적응에 수 주에서 수 개월이 소요되었으나, 자연어 인터페이스를 갖춘 통합 관제에서는 신

규 담당자가 자연어 질의 1줄로 즉시 운영에 참여 가능합니다 — 순환보직이 빈번한 공공기관 운영 현실에서 본

변화는 운영 연속성 자체의 보장으로 직결됩니다 [S1].

10.1.2 RCA 시간 · 운영 인력 · SLA 가용성 — 추가 3대 지표
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넷째 지표는 RCA 시간(장애 원인 분석 시간)입니다. RCA 시간은 MTTR의 하위 구성 변수로, 본 지표만 따로

측정하면 도입 효과의 출처를 더 정확히 짚어 낼 수 있습니다. 수동 분석 방식에서는 운영자가 각 도구의 로그·트

랜잭션·메트릭을 손수 끌어 모아 시간 축에 정렬해야 했으나, CogentAI의 이중 소스 RAG와 MCP 실시간 연동

이 그 정렬을 응답 1건 안에서 자동으로 수행하여 RCA 시간이 수 분 단위로 압축됩니다 [S1] [S12]. 다섯째 지

표는 운영 인력입니다. 알림 노이즈 감소와 보고서 자동화가 결합되면 운영자 1인이 같은 시간 동안 처리 가능한

장애 건수·보고서 건수가 늘어나며, 이 백서는 이를 인력 증원 회피가 아니라 같은 인력의 업무 재배치로 표현합

니다 — 장애 대응자에서 운영 체계 설계자·거버넌스 검토자로의 역할 전환입니다 [S1].

여섯째 지표는 SLA 가용성입니다. MTTR 단축과 알림 노이즈 감소가 함께 작용하면 분기·연간 가용성 수치가

99.x% 구간에서 99.xx% 구간으로 끌어올려지며, 본 변화는 공공·금융 분야에서 위약금 위험 감소와 직결됩니

다. base 본문은 통합 관제가 "자연어 기반 질의·자동 RCA·예측 분석·데이터 통합"을 결합하여 운영자 부담 감

소와 서비스 품질 향상을 동시에 달성한다고 정리하며 [S1], Dynatrace·IBM 등 글로벌 AIOps(AI 기반 IT 운

영 자동화) 벤더 사례도 같은 방향의 정량 결과를 보고합니다 [S11]. OPENMARU iAP는 본 6대 지표를 단일

플랫폼 안에서 동시에 개선하도록 설계된 국산 구현체로, 도입 의사결정 시점에 사내 PoC로 6대 지표를 사전

측정해 두는 운영을 권합니다 [S12].

10.1.3 정량 효과 종합 — 6대 지표 도입 전후 매트릭스

본 항은 앞 두 항의 6대 지표를 단일 표에 묶어, 의사결정자가 사내 합의 자료로 그대로 옮겨 쓸 수 있도록 정리

합니다. 표의 각 행은 1장의 5가지 구조적 위기(도구 사일로·알림 피로·MTTR 지연·학습 곡선·운영 격차) 중 어

느 칸과 맞물리는지를 함께 표기하여, 도입 효과가 위기 진단과 일대일로 정합한다는 점을 확정합니다.
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지표 도입 전 (Before) 도입 후 (After) 해소 위기

MTTR (평균 복구 시간) 수 시간 이상 [S1] 수 분 ~ 1시간 미만 [S1] MTTR 지연

알림 노이즈 (일일 알림 중

실제 장애 비율)

5,000건 이상 / 실제 장애

< 10% [S1]

핵심 알림만 전달 / 노이즈

95% 감소 [S1]

알림 피로

신규 운영자 학습 기간 수 주 ~ 수 개월 [S1] 자연어 질의로 즉시 운영

참여 [S1]

학습 곡선

RCA 시간 (장애 원인 분

석)

수 시간 수동 분석 [S1] 수 분 자동 RCA [S1]

[S12]

도구 사일로

운영 인력 배치 장애 대응자 (수동 로그·보

고서) [S1]

운영 체계 설계자 (AI 응답

검토·정책 설계) [S1]

운영 격차

SLA 가용성 99.x% 구간 (도구별 단절)

[S1]

99.xx% 구간 (통합 + 예

측) [S1] [S12]

MTTR 지연 / 운영 격차

본 매트릭스는 base 본문이 1장과 5장에서 제시한 정량 근거를 의사결정자 관점으로 재배열한 결과이며, 도입

의사결정 시점의 사내 PoC에서 동일한 6대 지표를 사전 측정해 두면 도입 후 측정값과의 차이가 ROI(투자 수익

률) 산정의 1차 입력값이 됩니다. 의사결정자는 본 표를 사내 ROI 워크숍 자료로 제시하여 운영팀·재무팀·감사팀

의 합의를 같은 잣대 위에 정렬시킬 수 있습니다.

10.2 정량 도입 효과와 글로벌 벤치마크 — AIOps · EIS 사례 비교

본 절은 앞 절의 6대 지표 변화 폭이 OPENMARU iAP 단독 사례가 아니라 글로벌 AIOps·EIS(이벤트 인텔리

전스 솔루션) 시장 벤치마크와도 정합함을 확인합니다. 의사결정자가 사내·이사회 보고에서 받는 가장 흔한 반박

은 "그 숫자는 벤더 단독 자료가 아닌가"이며, 본 절은 Forrester·Gartner·Dynatrace·IBM 등 외부 출처를 함

께 인용해 그 반박을 차단합니다.

10.2.1 글로벌 AIOps · EIS 벤치마크 — Dynatrace · IBM Watson · Forrester /

Gartner

글로벌 AIOps 시장의 대표 벤더인 Dynatrace는 자사 AIOps 설명 자료에서 운영 데이터 통합·이상 탐지·자동

RCA·예측 분석 기능이 결합되었을 때 MTTR·알림 노이즈·운영자 생산성에서 정량 개선이 일관되게 보고된다고

정리하며, IBM Watson AIOps도 유사한 축으로 도입 효과를 측정합니다 [S11]. Forrester는 AIOps 도입 사

례에서 MTTR이 40~67% 구간으로 감소하고 매출 직결 앱 가용성이 15% 향상된 사례를 보고하며 [S1]

(Forrester 인용 — base 본문 5장), 사고 탐지 정확도는 65%에서 100% 구간으로, 알림 노이즈는 95% 구간

감소가 사례로 박혀 있습니다. 본 수치들은 6대 지표 중 MTTR·알림 노이즈·SLA 가용성과 직접 맞물려 있어 본

백서의 매트릭스와 동일 축에서 비교 가능합니다.

Gartner는 2025년 3월 10일 Market Guide for Event Intelligence Solutions를 발간하며 AIOps를 EIS

로 리브랜딩하였고, 본 가이드는 EIS의 3대 목표를 증강(Augmentation) · 가속(Acceleration) · 자동화

(Automation)로 정의합니다 [S2]. 동시에 본 가이드는 "이 분야의 성공이 데이터 품질과 통합에 묶여 있다"라

고 명시하여, 본 백서가 3장에서 정리한 5대 기술 요건(데이터 통합·자연어 인터페이스·AI RCA·예측 분석·분산
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관제) 중 데이터 통합이 1차 전제 조건임을 외부 권위로 재확인합니다 [S2]. 본 외부 권위는 Forrester 정량과

Gartner 정성 양쪽에서 6대 지표 매트릭스를 지지합니다.

10.2.2 통합 관제 vs AIOps 차별 효과 — 데이터 통합 · 자연어 · AI 거버넌스

앞 항이 본 백서의 6대 지표가 글로벌 벤치마크와 정합함을 확인한 자료라면, 본 항은 그 정합이 "동일한 도입 난

이도"를 의미하지 않는다는 점을 정리합니다. base 본문이 인용한 Gartner 설문에 따르면 조직의 절반 이상이

AIOps 도입을 "어렵다" 또는 "복잡하다"라고 응답한 바 있으며 [S1] [S11], 그 난이도의 1차 원인은 본 백서가

3장에서 정리한 5대 요건 중 데이터 통합·자연어 인터페이스·AI 거버넌스의 사전 충족 정도에 있습니다. 데이터

통합이 사전에 갖춰지지 않은 상태에서 AIOps만 얹으면 입력 데이터가 사일로화·노이즈에 시달리고, 자연어 인

터페이스가 없으면 신규 운영자 학습 곡선이 줄지 않으며, AI 거버넌스(8장의 4단 방어선)가 없으면 할루시네이

션·개인정보 노출 위험이 인증 통제 항목과 충돌합니다.

본 백서가 정의한 통합 관제 5대 요건은 데이터 통합·자연어 인터페이스·AI 거버넌스를 단일 플랫폼에 사전 묶어

두어 도입 난이도 자체를 낮추는 설계입니다. OPENMARU iAP는 본 5대 요건을 단일 국산 플랫폼 안에서 한국

어 특화·온프레미스 배포 옵션과 함께 구현한 사례로, 공공기관 도입 시 별도 통합·번역·인증 비용이 추가로 발생

하지 않는 점이 글로벌 단독 도구 조합 대비 차별 효과입니다 [S12]. 의사결정자는 본 차별 효과를 6대 지표 매

트릭스의 옆 칸에 "도입 난이도" 컬럼으로 함께 표기하여, 동일한 정량 개선을 더 낮은 위험·더 짧은 일정으로 달

성하는 경로임을 사내 합의에 박아 둘 수 있습니다.

10.2.3 Forrester · Gartner 보고의 국내 적용 시사점

글로벌 벤치마크를 국내 도입 의사결정에 그대로 옮길 때는 세 가지 보정이 필요합니다. 첫째, 인력 구성 변수입

니다. 국내 공공기관은 순환보직 제도로 인해 운영자 평균 재직 기간이 1년 내외로 짧고 [S1], 신규 운영자 학습

기간 단축 효과가 글로벌 평균보다 더 큰 비중으로 ROI에 작용합니다. 둘째, 도구 수 변수입니다. base 본문은

국내 대형 조직 기준 모니터링 도구 5~50개 병렬 운영 현실을 정리하며 [S1], 도구 수가 많을수록 데이터 통합

사전 조건이 충족되지 않은 상태에서의 AIOps 단독 도입 위험이 커집니다 — 본 변수는 통합 관제 차별 효과를

더 크게 만듭니다.

셋째는 언어·데이터 주권 변수입니다. 글로벌 AIOps 벤더의 LLM은 한국어 운영 매뉴얼·장애 보고서 처리에서

응답 품질 편차가 있고, 공공기관·금융권의 개인정보 처리 요건은 온프레미스 또는 국내 클라우드 배포를 사실상

요구합니다. 본 세 변수는 글로벌 벤치마크의 정량 개선 폭을 그대로 옮기되, 도입 위험·도입 일정·인증 정합을

함께 평가해야 함을 의미합니다. 본 장은 이 평가를 11장 4단계 도입 로드맵(PoC · AI 활성화 · 확대 배포 · 자동

화)으로 넘기며, 11장은 본 6대 지표 매트릭스를 PoC 단계의 사전 측정 항목으로 받아 4단계 진행 기준을 박습

니다.
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11장. 역할별 기대 변화와 4단계 도입 로드맵 — 운영자·

개발자·기획자의 업무 전환과 PoC·AI 활성화·확대 배포

·자동화 단계 설계

본 11장은 앞선 1장부터 10장까지 정리한 위기 진단·정의·아키텍처·거버넌스·정량 효과를 사내 도입 의사결정의

직접 자료로 환산합니다. 도입 의사결정자가 이사회·예산 심의·감사실에서 받는 질문은 "이 플랫폼이 들어오면

우리 조직의 누가, 어떻게 일하게 됩니까" 와 "어느 단계에 무엇을 얼마나 투입해서 어떤 효과를 받습니까" 두 가

지로 귀결됩니다 [S1]. 본 장은 그 두 질문에 역할별 기대 변화 한 절과 4단계 도입 로드맵 한 절로 답하며, 각 단

계의 입력·출력·위험·예상 효과를 사내 합의에 그대로 옮길 수 있는 정량 표로 함께 확정합니다. 본 장은 단계 명

칭만 표기하여 조직별 일정 유연성을 보장하며, 실제 단계 진입 시점은 사내 합의로 결정하도록 설계되었습니다.

11.1 운영자 · 개발자 · 기획자 관점의 기대 변화

지능형 통합 관제의 도입 효과는 단일 지표(MTTR(Mean Time To Repair, 평균 복구 시간) 단축률·알림 노이

즈 감소율) 만으로는 의사결정자가 사내 합의를 이끌어 내기 어렵습니다. 동일한 정량 효과라도 운영자·개발자·

기획자가 일상에서 무엇을 멈추고 무엇을 새로 시작하는지가 함께 보여야 인력 배치·조직 운영 정책·예산 계획에

반영할 수 있습니다 [S1]. 본 절은 세 역할이 도입 전후에 일상 업무를 어떻게 재구성하게 되는지를 정리하고, 각

역할의 변화가 의사결정자가 합의해야 할 어느 거버넌스 항목과 직접 맞물리는지를 함께 표기합니다.

11.1.1 운영자 관점 — 장애 대응자에서 운영 체계 설계자로

도입 전 운영자의 하루는 알림 확인·로그 분석·수동 RCA(Root Cause Analysis, 장애 원인 자동 분석)·수동 보

고서 작성으로 구성됩니다 [S1]. 일일 알림 5,000건 가운데 실제 장애와 직접 관련된 비율이 10% 미만인 환경

에서, 운영자는 자신의 업무 시간 가운데 절반 이상을 노이즈 분류에 소진하며 정작 정책 설계나 SLA(서비스 수

준 협약) 기준 재검토에 투입할 시간을 확보하지 못합니다. 1장에서 정리한 알림 피로와 5장에서 정리한 3계층

데이터 단절이 결합한 결과입니다.

도입 후 운영자의 역할은 장애 대응자에서 운영 체계 설계자로 확장됩니다. 자연어 인터페이스가 일상 질의를 흡

수하고 AI 자동 RCA가 1차 분석을 자동 수행하므로, 운영자는 AI가 제시한 권고를 검토·승인·거부·수정하는 결

정자 위치에 자리 잡습니다 [S1]. 동시에 자동화 정책의 임계값을 데이터 기반으로 재설계하고, 사내 SLA 기준

을 실측 데이터에 맞추어 갱신하며, 신규 운영자의 학습 곡선을 자연어 인터페이스로 단축시키는 운영 체계 설계

책임을 새로 받게 됩니다.

본 역할 전환은 의사결정자가 인력 재배치 정책과 Change Management(Change Management, 조직 변

경 관리) 책임을 동시에 받는다는 뜻이기도 합니다. 운영자의 일과가 노이즈 분류에서 정책 설계로 이동하면 인

사 평가 항목·교육 과정·인력 배치 기준을 함께 다시 짜야 하며, 본 항목은 11.2.3절 단계별 위험 회피 전략의 한

축으로 다시 연결됩니다.
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일과 항목 도입 전 도입 후

알림 확인 수동 분류, 노이즈 피로 누적 핵심 알림만 자동 전달, 노이즈 자동

억제

로그 분석 수동 검색, 도구 사일로 전환 자연어 질의로 즉시 교차 분석

RCA 경험 의존, 수 시간 소요 AI 자동 RCA, 수 분 내 후보 원인 도

출

보고서 작성 엑셀 수작업, 반복 양식 자연어 질의 기반 자동 생성, 검토 중

심

정책·SLA 설계 비정기, 경험 기반 실측 데이터 기반 정기 갱신, 자동화

정책 설계

11.1.2 개발자 관점 — 성능 병목 자동 식별과 장애 원인 추적 시간 단축

개발자의 도입 전 작업은 배포 직후 성능 저하나 장애가 발견되면 호출 흐름을 거슬러 올라가며 어느 구간이 느

려졌는지·어느 쿼리가 길어졌는지를 도구 사이를 오가며 수동으로 추적하는 형태입니다 [S1]. 추적 시간이 길어

질수록 개발자가 본래 투입해야 할 코드 개선·아키텍처 의사결정·신규 기능 구현 시간이 그만큼 줄어들고, 이는

신규 기능 출시 속도와 직접 연결되는 비즈니스 가치 손실로 이어집니다.

도입 후에는 5장에서 정리한 End-to-End 트랜잭션 추적과 6장에서 정리한 AI 자동 RCA가 결합하여 개발자의

추적 시간을 수 분 단위로 압축합니다. "이번 배포 이후 응답이 느려진 상위 다섯 개 API를 알려 달라" 와 같은 자

연어 질의 한 번이 호출 흐름·실행 쿼리·인프라 메트릭을 교차 조회한 결과를 함께 제시하므로, 개발자는 후보 원

인 목록을 받아 검증하는 위치에서 작업을 시작합니다. 본 변화는 단순한 도구 교체가 아니라 개발자 시간의 재

분배입니다 — 추적에 묶여 있던 시간이 신규 기능 구현·성능 최적화·아키텍처 의사결정으로 옮겨 가며, 의사결

정자는 본 시간 가치를 ROI(투자 대비 효과) 산정의 한 변수로 사내 예산 심의에 반영할 수 있습니다 [S11].

11.1.3 기획자 · 의사결정자 관점 — 데이터 기반 투자 결정과 자동 보고

기획자와 의사결정자의 도입 전 업무 흐름은 서버 증설·인프라 투자·신규 서비스 도입 결정 시 운영팀에 자료 요

청을 보내고 수일 후 엑셀 보고서를 받아 검토하는 형태입니다 [S1]. 보고서가 손에 들어올 무렵에는 이미 결정

시점이 지나 있는 경우가 많고, 경험과 직관에 의존한 예측이 정량 근거 없이 자료에 섞여 들어가 사후 검증이 어

려워지는 문제가 반복됩니다.

도입 후에는 기획자·의사결정자가 자연어 인터페이스로 직접 질의를 던지고 데이터 기반 권고를 즉시 받습니다.

"이번 분기 증설이 필요한 시스템을 정리해 달라" 또는 "전국 거점 중 다음 분기 위험도가 가장 높은 세 곳을 알

려 달라" 와 같은 질의가 9장에서 정리한 자연어 운영 시나리오와 직결되며, 응답에는 Seasonality(주기성) 기

반 예측 분석과 ROI 정량 평가가 함께 묶여 나옵니다. 본 변화는 의사결정자가 본 백서의 1차 페르소나로서 플랫

폼을 직접 활용하는 사용자가 된다는 뜻입니다 — 도입 효과의 1차 수혜자가 운영자만이 아니라 의사결정자 본

인이라는 점이 사내 도입 합의 도출의 강력한 근거가 됩니다 [S12]. 자동 생성된 경영진 보고서는 의사결정 회의

자료 준비 시간을 단축하고, 본 시간 절감은 11.2.2절 TCO(Total Cost of Ownership, 총 소유 비용) 비교 표

에서 운영 인력 시간 가치 항목으로 다시 정량 반영됩니다.
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11.2 PoC → AI 활성화 → 확대 배포 → 자동화 4단계 로드맵

역할별 기대 변화가 사내 합의의 정성 근거라면, 4단계 도입 로드맵은 예산 심의·이사회 보고의 정량 근거입니

다. 본 절은 도입 의사결정자가 PoC(Proof of Concept, 도입 가능성 검증) → AI 활성화 → 확대 배포 → 자동

화의 4단계를 사내 일정에 옮길 때 단계별로 어떤 입력을 준비하고, 어떤 출력을 검증하며, 어떤 위험을 사전에

차단해야 하는지를 정리합니다 [S1]. 본 로드맵은 단계 명칭만 확정하며, 조직별 인프라·인력·예산 일정이 상이

하므로 실제 단계 진입 시점은 사내 합의로 결정하도록 설계되었습니다.

11.2.1 4단계 로드맵 정의 — 단계별 입력 · 출력 · 위험 · 예상 효과

첫째 단계는 PoC입니다. 입력은 1~3개 모니터링 시나리오와 기존 WAS·세션 클러스터링·APM 인프라이며, 출

력은 데이터 통합 검증 결과·자연어 질의 응답 정확도·MTTR 단축 폭 1차 측정값입니다 [S1]. 본 단계의 핵심 위

험은 시나리오 선정 오류 — 통합 효과가 약한 시나리오만으로 PoC를 구성하면 도입 합의 도출이 어려워집니

다. 회피 전략은 1장에서 도출한 3중 위기(도구 사일로·인력 부족·디지털 전환 가속) 가운데 우리 조직에서 가장

두드러진 위기와 직접 맞물리는 시나리오를 선정하는 것입니다.

둘째 단계는 AI 활성화입니다. 입력은 PoC에서 검증된 데이터 통합 결과와 사내 운영 매뉴얼·SLO·과거 장애 보

고서이며, 출력은 6장에서 정리한 이중 소스 RAG·MCP 연동 기반의 LLM(대규모 언어 모델) 응답 신뢰성 검증

결과와 8장에서 정리한 4단 방어선의 실제 작동 검증입니다. 본 단계의 위험은 LLM 응답 신뢰성 부족이며, 회

피 전략은 Human-in-the-Loop 승인 경계를 처음부터 고영향 조치 전체에 적용하는 것입니다.

셋째 단계는 확대 배포입니다. 입력은 AI 활성화 단계에서 신뢰성이 검증된 응답 모델과 전사·전국 거점 인프라

이며, 출력은 운영자 생산성 향상·장애 대응 시간 단축·보고서 자동 생성의 전사 적용 결과입니다 [S11]. 본 단계

의 위험은 인프라 연동 지연·지역 거점 네트워크 품질 편차이며, 회피 전략은 7장에서 정리한 Edge-to-Center

분산 관제 설계를 단계적으로 적용하여 거점 응답성을 먼저 안정화하는 것입니다.

넷째 단계는 자동화입니다. 입력은 확대 배포 단계에서 누적된 자동화 정책 후보와 Human-in-the-Loop 승인

이력이며, 출력은 사내 거버넌스 합의로 확정된 자동화 정책과 잔여 Human-in-the-Loop 비율의 점진적 축소

결과입니다 [S12]. 본 단계의 위험은 자동화 비율 과잉 확대로, 회피 전략은 8장 4단 방어선의 임계값을 정량 모

니터링하면서 자동화 비율을 단계적으로 조정하는 것입니다.
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그림 11-1 캡션: 4단계 도입 로드맵 — 좌측에서 우측 순으로 PoC → AI 활성화 → 확대 배포 → 자동화 네 단계

가 배치되며, 각 단계에는 입력(준비 항목)·출력(검증 결과)·위험(차단해야 할 실패 양상)·예상 효과(정량 지표)

네 칸이 함께 표기됩니다. 의도(3문장): 본 그림은 의사결정자가 사내 PoC 제안서·예산 심의 자료·이사회 보고

서에 단계 명칭만 옮긴 뒤 단계별 진입 시점은 사내 합의로 채우는 표준 양식을 제공합니다. 진입 시점을 의도적

으로 비워 두어 조직별 인프라·인력·예산 사정의 유연성을 보장하며, 단계 간 화살표는 앞 단계의 출력이 다음 단

계의 입력으로 직접 연결되는 의존 관계를 명시합니다. 본 도식은 12장 도입 의사결정 6질문 프레임의 Q6(도입

준비) 항목과 결론 부록의 단계별 구현 검토표에서 그대로 재사용됩니다.

11.2.2 비용 구조 비교 — 통합 플랫폼 대 개별 도구 조합

비용 구조 비교는 의사결정자가 예산 심의에서 받는 가장 직접적인 질문입니다. 개별 도구 조합 방식 — APM 별

도, 세션 클러스터링 별도, 로그 분석 별도, AIOps(Artificial Intelligence for IT Operations) 별도, 알림 도구

별도 — 은 도입 시점에는 각 도구의 라이선스 비용만 합산되어 비교적 단순해 보이지만, 도입 이후에 운영 복잡

성·교육 비용·벤더 관리 비용·데이터 통합 비용·호환성 유지 비용이 누적되면서 3년·5년 누적 TCO가 통합 플랫

폼 대비 가파르게 상승합니다 [S1]. 운영 인력 시간 가치(11.1절에서 정리한 운영자·개발자·기획자 시간 절감) 까

지 회계 단위로 환산하면 격차는 더 벌어집니다.

통합 플랫폼은 단일 라이선스로 Web/WAS·세션 클러스터링·APM·AI를 결합 도입하므로 운영 복잡성·교육 비

용·벤더 관리 비용에서 우위를 확보합니다. 국내 공공기관 조달 절차에서도 GS 1등급 인증·조달청 디지털서비스

몰 등록 통합 플랫폼은 도입 행정 부담을 낮추는 효과를 함께 가집니다 [S12]. 본 항목은 의사결정자가 예산 심

의에서 단순 라이선스 비용 비교가 아니라 3년·5년 누적 TCO 비교를 사용해야 한다는 결론으로 이어집니다.
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비용 항목 개별 도구 조합 통합 플랫폼 (OPENMARU iAP)

도입 라이선스 비용 도구별 합산, 중복 기능 비용 발생 단일 라이선스, 중복 기능 제거

운영 복잡성 비용 도구 사이 데이터 정합·인터페이스 유

지

단일 데이터 모델·단일 인터페이스

교육 비용 도구별 운영자 교육 반복 자연어 인터페이스로 학습 곡선 단축

벤더 관리 비용 다수 벤더 계약·갱신·문의 분산 단일 벤더 단일 창구

데이터 통합 비용 통합 미들웨어 별도 구축·유지 단일 플랫폼 내 기본 통합

3년·5년 누적 TCO 누적 비용 가파른 상승 30~50% 절감 분기 형성

국내 조달 절차 도구별 절차 반복 GS 1등급·디지털서비스몰 단일 절차

본 비교 표의 30~50% 절감 폭은 도입 환경(기존 도구 수·인력 규모·전국 거점 수) 에 따라 달라지므로, 사내 예

산 심의 자료에는 본 표를 가져오되 실제 비율은 우리 조직의 도구 수·인력 시간·갱신 일정을 대입하여 재계산하

기를 권합니다. OPENMARU iAP는 본 비교의 한 사례로 단일 영구 라이선스 구조와 국내 인증·조달 정합을 함

께 제공하며, 본 백서가 본 항목을 사례로 인용한 배경은 단일 플랫폼 안에서 데이터 통합·자연어 인터페이스·AI

자동 RCA·예측 분석·분산 관제의 5대 기술 요건을 모두 구현한 국내 구현체이기 때문입니다 [S12].

11.2.3 단계별 위험과 회피 전략 — 롤백 정책 · 인력 재배치 · 거버넌스 합의

4단계 로드맵의 각 단계에는 고유 위험이 함께 따라옵니다. 본 항은 PMO·감사실 합의에 필요한 위험-회피 전략

매트릭스를 정리하여, 의사결정자가 단계 진입 전에 사내 거버넌스 합의를 사전 도출할 수 있도록 합니다 [S1].

첫째, PoC 단계의 위험은 시나리오 선정 오류와 검증 기준 모호성입니다. 회피 전략은 시나리오를 1장 3중 위기

와 직접 맞물리도록 선정하고, MTTR 단축 폭·알림 노이즈 감소율·신규 운영자 학습 시간을 사전에 정량 기준으

로 합의한 뒤 미달 시 롤백 정책을 함께 확정하는 것입니다.

둘째, AI 활성화 단계의 위험은 LLM 응답 신뢰성 부족과 개인정보 노출입니다. 회피 전략은 8장에서 정리한 4

단 방어선(이중 소스 RAG·Human-in-the-Loop·하이브리드 LLM·개인정보 자동 마스킹) 을 처음부터 전 영역

에 적용하고, 고영향 조치는 자동 실행 경로에서 완전히 분리하여 운영자 승인 후에만 실행되도록 설계하는 것입

니다 [S12]. 본 회피 전략은 8장 4단 방어선과 직접 연결됩니다.

셋째, 확대 배포 단계의 위험은 인프라 연동 지연·지역 거점 네트워크 품질 편차·인력 전문성 부족입니다 [S11].

회피 전략은 7장 Edge-to-Center 분산 관제 설계를 거점별로 단계적으로 적용하고, 인력 재배치는 11.1절 역

할 전환과 함께 묶어 Change Management 정책으로 통합 운영하는 것입니다. 넷째, 자동화 단계의 위험은

자동화 비율 과잉 확대·정책 임계값 노후화입니다. 회피 전략은 잔여 Human-in-the-Loop 비율을 정량 지표로

모니터링하고, 자동화 정책의 임계값을 정기적으로 재검토하는 거버넌스 주기를 사내에 확정하는 것입니다.

단계 핵심 위험 회피 전략 연결 장

PoC 시나리오 선정 오류·검증

기준 모호성

3중 위기 정합 시나리오·정

량 기준 합의·롤백 정책 확

정

1장·10장
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단계 핵심 위험 회피 전략 연결 장

AI 활성화 LLM 응답 신뢰성 부족·개

인정보 노출

4단 방어선 전 영역 적용·

고영향 조치 Human-in-

the-Loop 승인 분리

6장·8장

확대 배포 인프라 연동 지연·거점 네

트워크 편차·인력 전문성

부족

Edge-to-Center 단계적

적용·Change

Management 통합 운영

7장·11.1절

자동화 자동화 비율 과잉 확대·정

책 임계값 노후화

잔여 Human-in-the-

Loop 비율 모니터링·임계

값 정기 재검토

8장·9장

본 매트릭스는 의사결정자가 사내 PMO·감사실 합의 자료에 그대로 옮길 수 있도록 단계 명칭·위험 명칭·회피 전

략 명칭을 모두 평이한 한국어로 확정하였습니다. 회피 전략의 구체 실행은 본 백서의 이전 장(1장·6장·7장·8장

·10장) 으로 직접 연결되며, 단계 진입 전에 해당 장의 정량 지표를 사내 합의 자료에 함께 첨부하면 거버넌스 합

의 도출 시간을 단축할 수 있습니다. 본 11장은 본 매트릭스를 끝으로 마무리되며, 다음 12장은 본 장에서 정리한

역할 전환과 4단계 로드맵을 도입 의사결정 6질문 프레임으로 압축하여 OPENMARU iAP 정합 검토표와 함께

결론에 확정합니다.
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12장. 도입 의사결정 프레임 — 6질문과 OPENMARU

iAP 정합 (결론)

장 작성 의도: 1장에서 11장까지 이 백서는 위기 진단(1장), 패러다임 진화(2장), 5대 기술 요건의 정의(3

장), 세 계층의 아키텍처(4·5·6장), 분산 관제(7장), 신뢰성 거버넌스(8장), 자연어 운영의 실무 시나리오

(9장), 정량 효과(10장), 역할별 변화와 단계별 도입 경로(11장)를 차례로 정리해 왔습니다. 12장은 이 모든

논의를 의사결정권자가 단 한 장의 회의 자료로 풀어내는 자리입니다. 핵심은 일자가 박힌 액션 플랜이 아

니라 사내 합의를 도출하는 6질문 의사결정 프레임이며, 그 프레임이 OPENMARU iAP의 5대 차별점과

어떻게 1대1로 맞물리는지, 국내 공공기관 특유의 망 분리·국산 SW·온프레미스·GS 인증·조달청 디지털서

비스몰 환경에 어떤 5대 정합 요소로 답하는지를 매트릭스 두 장으로 마무리합니다. 본 장이 채택되는 자리

는 이사회, 국정감사 대응 보고, 정보보호 인증 심사이며, 본 절을 그대로 첨부 자료로 활용하실 수 있도록

설계했습니다.

12.1 6질문 의사결정 프레임 — IT 의사결정자의 사내 합의 도구

도입 의사결정 자리에서 의사결정권자가 가장 자주 받는 압박은 "왜 지금인가, 왜 통합 플랫폼인가, 왜

OPENMARU iAP인가" 세 갈래의 질문을 단 5분 안에 정리해 달라는 요구입니다. 본 절은 그 압박에 답하는 6

질문 의사결정 프레임을 단일 표로 확정하고, 본 백서의 어느 장이 각 질문의 1차 근거를 제공하는지를 함께 표시

합니다. 일자가 박힌 단기 액션 플랜을 본 장이 의도적으로 배제하는 까닭은 조직마다 예산 주기·인력 사정·인증

일정이 달라 사내 합의의 자리에서 일자가 미리 박혀 있으면 합의가 오히려 어려워지기 때문이며, 동시에 행정안

전부 정보시스템 예방점검 의무화 시행이라는 외부 일정이 이미 의사결정 압박으로 작동하고 있어 추가 일자를

백서가 부과할 필요가 없기 때문입니다 [S5].

12.1.1 6질문 정의 — 현황 진단부터 TCO·위험·효과까지

본 백서가 제안하는 6질문 의사결정 프레임은 현황 진단에서 출발하여 데이터 통합 격차, 운영 자동화 성숙도,

AI 거버넌스 준비도, 분산 운영 격차, TCO·위험·효과의 여섯 갈래로 사내 검토 안건을 정리합니다 [S1]. 첫 질문

은 현황 진단입니다 — 우리 조직의 모니터링 도구 수, 일일 알림 건수, 평균 MTTR(평균 복구 시간), 신규 운영

자 학습 기간을 사내 운영팀이 정량으로 측정하여 1장의 5가지 구조적 위기 수치와 비교합니다. 도구 5에서 50

개 병렬 운영, 일일 알림 5,000건 중 실제 장애 관련 10% 미만, 수 시간대 MTTR, 수 주에서 수 개월대 학습 기

간이 본 백서의 비교 기준치입니다 [S1].

두 번째는 데이터 통합 격차입니다 — 세션(WAS), 트랜잭션(APM), 인프라(서버·네트워크·스토리지)의 3계층

중 우리 조직이 몇 계층을 통합 관리하고 있으며 남은 격차의 정량 지표는 무엇인지를 3장 5대 요건 매트릭스로

자가 평가합니다. 세 번째는 운영 자동화 성숙도입니다 — DevOps·AIOps·EIS·VibeOps·PromptOps 중 우

리 조직의 현 단계를 2장 4용어 매트릭스로 자가 진단하고 다음 단계 전환 비용을 가늠합니다 [S2].

네 번째는 AI 거버넌스 준비도입니다 — 8장의 4단 방어선(이중 소스 RAG·Human-in-the-Loop·하이브리드

LLM·개인정보 자동 마스킹)이 우리 조직의 사내 정책·인증 통제 항목에 어디까지 반영되어 있는지를 점검합니
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다. 다섯 번째는 분산 운영 격차입니다 — 전국 거점·지방 사무소·자회사의 운영 격차가 어떻게 측정되고 있고 중

앙 집계의 실시간성이 얼마인지를 7장 Edge-to-Center 도식으로 확인합니다. 여섯 번째는 TCO·위험·효과입

니다 — 통합 플랫폼 도입의 총소유비용, 단계별 PoC 비용, 위험 시나리오, 정량 효과 예상치를 10장의 6대 정

량 지표와 11장의 4단계 로드맵·비용 구조 비교로 산정합니다.

여섯 갈래 질문은 한 장의 매트릭스로 정리되어 사내 도입 검토 위원회의 정식 안건이 됩니다. 의사결정권자는

본 매트릭스를 들고 회의에 들어가 6개 행을 차례로 채워 가며 합의를 도출하시면 됩니다.

표 12-1. 6질문 의사결정 프레임 × 본 백서 매핑

질문 번호 6질문 평가 변수 본 백서 1차 근거 장 예상 출력 자료

Q1 현황 진단 도구 수 · 일일 알림 ·

평균 MTTR · 신규

학습 기간

1장 사내 5대 위기 자가

측정표

Q2 데이터 통합 격차 3계층 통합 비율 · 잔

여 격차 정량

3장 · 4장 · 5장 5대 요건 충족도 자

가 평가표

Q3 운영 자동화 성숙도 DevOps · AIOps ·

EIS · VibeOps ·

PromptOps 자가

진단

2장 · 9장 4용어 매트릭스 진단

결과

Q4 AI 거버넌스 준비도 할루시네이션 · 개인

정보 · 인증 통제 항

목

8장 4단 방어선 점검표

Q5 분산 운영 격차 지역 데이터 사일로 ·

집계 실시간성

7장 Edge-to-Center

적용 현황표

Q6 TCO · 위험 · 효과 단계별 PoC 비용 ·

위험 시나리오 · 정량

효과

10장 · 11장 6대 지표 도입 전후

비교표 + 4단계 로드

맵 위험표

12.1.2 이사회·국정감사·정보보호 인증 보고 시 활용 가이드

6질문 프레임은 보고 자리에 따라 강조 포인트가 달라집니다. 이사회 보고에서는 Q6(TCO·위험·효과)이 가장

무거운 무게를 갖습니다 — 통합 플랫폼 단일 라이선스가 개별 도구 조합 대비 중장기 TCO에서 우위를 보이는

분기점, 단계별 PoC 비용의 기수, 10장 6대 정량 지표의 정량 효과 예상치가 의사결정의 1차 근거이며 Q1 현황

진단의 사내 측정값이 ROI 계산의 입력으로 활용됩니다 [S1]. 국정감사 대응 보고에서는 Q4(AI 거버넌스 준비

도)와 Q5(분산 운영 격차)가 전면에 옵니다 — 행정안전부가 추진하는 정보시스템 예방점검 의무화(권고 → 시

행) 정책과 본 플랫폼이 어떻게 정합하는지, 그리고 전국 거점의 운영 격차가 Edge-to-Center 분산 관제로 어

떻게 좁혀지는지가 핵심 답변입니다 [S5].

CSAP·ISMS-P 등 정보보호 인증 심사에서는 Q4의 4단 방어선이 통제 항목과 1대1로 정합되는지가 결정적 변

수입니다 — 이중 소스 RAG는 AI 의사결정 결과의 설명 가능성·책임 추적성에, 하이브리드 LLM은 데이터 주권

·망 분리 요구에, 개인정보 자동 마스킹은 ISMS-P 개인정보 처리 단계별 보호조치에 그대로 매핑됩니다 [S1].
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의사결정권자는 본 가이드를 그대로 첨부 자료로 활용하여 세 종류의 보고 자리에서 같은 잣대로 답변하실 수 있

습니다.

12.2 OPENMARU iAP 핵심 차별점과 국내 공공기관 맞춤 도입 전략

본 백서가 제안하는 6질문 의사결정 프레임은 특정 제품을 전제하지 않습니다 — 어떤 통합 관제 플랫폼이라도

본 프레임의 6질문에 정량 근거로 답할 수 있다면 도입 검토 위원회의 안건으로 올라설 수 있습니다. 그러나 본

백서가 OPENMARU iAP를 마지막 장에서 호명하는 까닭은 4장에서 8장에 걸쳐 분석한 5대 기술 요건이 단일

플랫폼 안에서 하나의 구현체로 결합되어 있고, 그 결합 형태가 6질문 각각에 직접 답하는 5대 차별점으로 정리

되기 때문입니다 [S12]. 본 절은 그 5대 차별점이 6질문과 어떻게 1대1로 맞물리는지를 정합 매트릭스로, 국내

공공기관의 망 분리·국산 SW·온프레미스·GS 인증·조달청 디지털서비스몰 환경에 어떤 5대 정합 요소로 답하는

지를 별도 표로 마무리합니다.

12.2.1 OPENMARU iAP 5대 차별점 — IMDG · HyperLogLog · CogentAI · Edge-to-

Center · 한국어 LLM

OPENMARU iAP의 5대 차별점은 본 백서 4장에서 8장까지의 기술 분석이 단일 제품의 아키텍처 안에서 어떻

게 결합되어 있는지를 그대로 보여 줍니다 [S12]. 첫째 차별점은 IMDG(인메모리 데이터 그리드) 기반 세션 클

러스터링입니다. 4장에서 정리한 WAS 내장 복제의 All-to-All 부하·Failover 시 세션 손실 문제를

Hazelcast·Apache Ignite·Redis Cluster 계열 분산 메모리 그리드로 해소하며 Paxos·Raft 분산 합의 알고

리즘으로 무손실을 보장합니다 [S7]. 본 차별점은 Q2(데이터 통합 격차)의 1계층 답변입니다. 둘째 차별점은

APM End-to-End 추적과 HyperLogLog 동시접속자 집계입니다. 5장에서 정리한 OpenTelemetry

3pillars(Metrics·Logs·Traces) 표준 호환과 16KB 메모리·0.81% 오차율의 수억 명 집계 효율이 단일 엔진 안

에 결합되어 있어 Q2의 2계층 답변과 Q5(분산 운영 격차)의 통신 효율 답변을 동시에 제공합니다 [S10].

셋째 차별점은 CogentAI(LLM·RAG·MCP 통합 AI 엔진)입니다. 6장에서 정리한 자연어 운영 질의·자동

RCA·Seasonality 예측 기능이 단일 AI 엔진 안에 묶여 있어 Q3(운영 자동화 성숙도)의

VibeOps·PromptOps 답변과 Q4(AI 거버넌스 준비도)의 8장 4단 방어선 답변을 한꺼번에 제공합니다. 넷째

차별점은 Edge-to-Center 분산 관제입니다. 7장에서 정리한 지역 APM Edge → 중앙 Dashboard AI

Center 구조가 전국 거점의 데이터 사일로를 좁히고 "전국 시스템 중 가장 부하가 높은 지역" 같은 통합 질의를

단일 화면에서 처리하게 하여 Q5의 분산 운영 격차 답변을 정합니다 [S12].

다섯째 차별점은 한국어 LLM·개인정보 자동 마스킹·온프레미스 배포입니다. 8장에서 정리한 하이브리드 LLM·

자동 마스킹 통제와 11장에서 정리한 국산 SW 단일 라이선스 구조가 결합되어 Q4의 데이터 주권 답변과

Q6(TCO·위험·효과)의 비용 구조 답변을 함께 제공합니다 [S1]. 다섯 차별점이 6질문 전부를 덮는 정합 관계는

한 장의 매트릭스로 확정됩니다.
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그림 12-1 캡션: 6질문 × OPENMARU iAP 5대 차별점 정합 매트릭스 — 가로축에 6질문(Q1 현황 진단부터

Q6 TCO·위험·효과까지), 세로축에 5대 차별점(IMDG·HyperLogLog 결합 APM·CogentAI·Edge-to-

Center·한국어 LLM 통제)을 배치하고, 교차 칸에 본 백서의 해당 장 번호를 표기합니다. 의도(3문장): 본 매트

릭스는 의사결정권자가 도입 검토 회의에서 6질문 프레임의 답변지로 그대로 활용할 수 있도록 설계한 결론 도

식으로, 5대 차별점이 6질문 전부를 1대1 또는 1대다 관계로 덮고 있어 누락 칸이 없음을 한 화면에서 확인할 수

있습니다. 본 매트릭스는 RFP 평가표의 기술 평가 항목으로 그대로 옮겨 적을 수 있으며, 이사회·국정감사·정보

보호 인증 보고 자리에서 같은 매트릭스를 첨부 자료로 활용하면 세 자리의 답변이 한 잣대로 정합됩니다. 매트

릭스의 빈 칸이 발견되면 그 칸이 도입 검토에서의 추가 합의 안건이 되어, 본 표 자체가 사내 도입 의사결정의

진행 상황 체크리스트로 기능합니다.

표 12-2. 6질문 × OPENMARU iAP 5대 차별점 정합 매트릭스

차별점 핵심 기술 1차 응답 질문 보조 응답 질문 본 백서 근거 장

1. IMDG 세션 클러

스터링

Hazelcast·Ignite·R

edis + Paxos·Raft

Q2 Q4 4장

2. APM +

HyperLogLog

OpenTelemetry

3pillars +

16KB/0.81%

Q2 Q5 5장

3.

CogentAI(LLM+R

자연어 운영 + 자동

RCA +

Q3 Q4 6장 · 9장
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차별점 핵심 기술 1차 응답 질문 보조 응답 질문 본 백서 근거 장

AG+MCP) Seasonality 예측

4. Edge-to-

Center 분산 관제

지역 APM Edge →

중앙 Dashboard AI

Q5 Q2 7장

5. 한국어 LLM · 마

스킹 · 온프레미스

하이브리드 LLM +

자동 마스킹 + 단일

라이선스

Q4 Q6 · DP1 8장 · 11장

12.2.2 국내 공공기관 맞춤 도입 5대 정합 요소 — 국산·온프레미스·한국어·GS 인증·조달청

5대 차별점은 단일 플랫폼의 기술 우위만으로는 국내 공공기관의 도입 부담을 줄이지 못합니다. 망 분리 환경에

서 외부 클라우드 호출이 차단되고, 보안 인증·조달 절차의 통과 여부가 도입 일정을 좌우하며, 국정감사 자리에

서 데이터 주권과 기술 자립이 정책 정합 질문으로 돌아오기 때문입니다 [S3] [S5]. OPENMARU iAP가 국내

공공기관 의사결정자의 도입 부담을 낮추는 까닭은 본 5대 차별점에 더해 5대 정합 요소를 함께 갖추고 있기 때

문이며, 본 절은 그 정합 요소가 의사결정 자리에서 어떤 가치로 작동하는지를 한 장의 표로 마무리합니다

[S12].

첫 정합 요소는 국산 SW입니다 — 국정감사·이사회 자리에서 받게 되는 기술 자립 질문에 단일 답을 제공하며,

외부 벤더 의존도 축소가 정량 답변으로 가능합니다. 둘째 정합 요소는 온프레미스 배포입니다 — 망 분리 환경

의 정보시스템에서 외부 클라우드 호출 차단 요건을 그대로 충족하며, 데이터 주권 확보가 도입 의사결정의 전제

조건으로 사라집니다 [S1]. 셋째 정합 요소는 한국어 LLM입니다 — 국내 운영 매뉴얼·장애 보고서·SLO 정의서

를 그대로 RAG 입력으로 활용할 수 있으며, 한국어 개인정보 패턴이 자동 마스킹 통제와 맞물려 응답 본문 재노

출 위험이 차단됩니다 [S1]. 넷째 정합 요소는 GS 1등급 인증입니다 — 국산 SW 품질 인증 최상위 등급으로, 공

공기관 조달 절차에서 가산점·우대 조달 사유로 직접 활용됩니다 [S12].

다섯째 정합 요소는 조달청 디지털서비스몰 등록입니다 — 등록 제품은 별도 입찰 절차 없이 수의·소액 구매 방

식으로 도입할 수 있어 조달 일정이 단축되고, PoC에서 확대 배포로의 전환 시 절차 위험이 줄어듭니다. 5대 정

합 요소는 한 장의 표로 정리되어 의사결정 자리에서 도입 부담의 정량 답변으로 활용됩니다.

표 12-3. 국내 공공기관 맞춤 도입 5대 정합 요소 × 의사결정 가치

정합 요소 정합 가치 의사결정 자리에서의 활용

1. 국산 SW 기술 자립 · 외부 벤더 의존도 축소 국정감사 · 이사회 자립 질문 답변

2. 온프레미스 배포 망 분리 환경 정합 · 데이터 주권 확보 정보보호 인증 심사 통제 항목 정합

3. 한국어 LLM 국내 운영 매뉴얼 RAG 정합 · 한국어

개인정보 패턴

8장 4단 방어선 한국어 환경 구현체

확정

4. GS 1등급 인증 국산 SW 품질 인증 최상위 등급 조달 절차 가산점 · 우대 조달 사유 활

용

5. 조달청 디지털서비스몰 등록 수의 · 소액 구매 절차 단축 PoC에서 확대 배포 전환 시 조달 위

험 축소
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이 백서는 본 5대 정합 요소를 들어 OPENMARU iAP를 국내 공공기관 의사결정자의 도입 합의 도구로 권고합

니다 [S12]. 결론으로 6질문 의사결정 프레임을 사내 도입 검토 회의의 정식 안건으로 채택하시고, 표 12-1·12-

2·12-3을 그대로 회의 자료로 활용하실 것을 권합니다. 6질문 매트릭스의 6개 행을 채워 가는 자리,

OPENMARU iAP 5대 차별점이 6질문 각각에 어떻게 답하는지를 확인하는 자리, 국내 공공기관 5대 정합 요소

가 망 분리·인증·조달 환경에 어떻게 맞물리는지를 점검하는 자리가 본 백서가 의사결정권자께 권하는 마지막 행

동입니다 — 사내 합의는 그 세 자리의 답이 한 잣대로 정렬되는 순간 도출됩니다.
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AIOps Artificial Intelligence for IT Operations —
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용어 정의

용량을 실시간으로 추적하여 End-to-End 가시성을 제공

하는 운영 관측 체계

Augmentation / Acceleration / Automation 증강 / 가속 / 자동화 — Gartner가 2025년 EIS 시장 가

이드에서 정의한 솔루션의 3대 목표로, 운영자 판단을 증

강하고 장애 탐지·복구를 가속하며 정형 업무를 자동화함

Augmentation(증강) 운영자의 의사결정에 데이터·맥락·권고를 더해 판단의 질

을 높이는 EIS 1차 목표

Before / After Before / After, 도입 전후 비교 — IT 운영 지표를 플랫폼

도입 시점을 기준으로 동일 항목·동일 측정 방식으로 도입

전과 도입 후로 나란히 측정·비교하여 정량 효과를 확정하

는 프레임

Change Management Change Management, 조직 변경 관리 — 도입 과정에

서 운영자·개발자·기획자의 업무 분장·교육·인사 평가 체계

를 함께 재설계하여 도입 충격을 흡수하고 새 역할에 안착

시키는 조직 운영 정책

CMDB Configuration Management Database — 조직의 모

든 IT 자산과 관계를 표준 스키마로 관리하는 구성 관리 데

이터베이스

CogentAI CogentAI, OPENMARU iAP 내장 AI 엔진 — LLM(대

규모 언어 모델)·RAG(검색 증강 생성)·MCP(Model

Context Protocol)를 통합하여 자연어 운영 질의·자동

RCA·예측 분석을 수행하는 통합 관제용 AI 엔진

CSAP Cloud Security Assurance Program, 클라우드 보안

인증 — 한국지능정보사회진흥원이 운영하는 공공기관용

클라우드 서비스 보안 인증으로, 공공 분야 도입 시 사실상

필수 전제 조건

DevOps 개발과 운영을 단일 팀의 책임으로 통합하여 자동화 파이

프라인으로 배포 주기를 단축하는 운영 방식

Edge-to-Center 엣지-센터 분산 관제 — 각 지역의 APM이 Edge로서 현

지에서 데이터를 1차 집계·롤업하고, 중앙 Dashboard

AI(Center)가 전국 데이터를 통합 분석하여 지역 격차 없

이 단일 운영 시야를 제공하는 분산 아키텍처

EIS Event Intelligence Solutions — 2025년 3월

Gartner가 AIOps를 리브랜딩하여 정의 범위를 cross-

domain 이벤트 처리로 좁히고 증강·가속·자동화 3대 목

표를 명시한 분류
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Forrester Forrester Research — 미국 IT 시장 조사 기관으로,

AIOps 도입 사례의 MTTR 단축률·앱 가용성 향상률을 정

량 보고하는 대표 출처 중 하나

GS 1등급 인증 GS 1등급 인증, Good Software Grade 1 — 한국정보

통신기술협회가 운영하는 국산 소프트웨어 품질 인증으

로, 1등급은 최상위 등급이며 공공기관 조달 절차에서 가

산점·우대 조달 사유로 활용

Human-in-the-Loop Human-in-the-Loop, 인간 검증 경계 — 고영향 결정에

대해 AI가 자동 분석·조치 권고를 제시하더라도 최종 실행

은 운영자의 명시적 승인 후에만 이루어지도록 설계한 거

버넌스 패턴

IMDG In-Memory Data Grid, 분산 메모리 그리드 — 여러 노

드의 메모리를 하나의 논리 저장소로 묶어 세션·캐시·작업

큐를 무손실로 공유하는 분산 데이터 구조

ISMS-P 정보보호 및 개인정보보호 관리체계 인증 — 한국인터넷

진흥원이 운영하는 국내 통합 정보보호 인증으로, 정보보

호 관리체계와 개인정보 처리 단계별 보호조치를 함께 심

사함

MCP Model Context Protocol, 모델 컨텍스트 프로토콜 —

대규모 언어 모델과 실시간 운영 데이터·도구를 표준 인터

페이스로 연결하는 개방형 규격으로, 정적 지식과 실시간

메트릭·로그·트레이스를 이중 소스로 결합하여 응답 신뢰

성을 높이는 통합 계층

MTTR 장애 발생부터 정상 복구까지 소요되는 평균 시간으로, 데

이터 통합 정도와 자동화 수준에 따라 결정되는 SLA 핵심

변수

PoC Proof of Concept, 도입 가능성 검증 — 본격 도입에 앞

서 소수 모니터링 시나리오를 대상으로 데이터 통합·자연

어 응답 정확도·MTTR 단축 폭을 측정하여 도입 결정의

정량 근거를 확보하는 초기 단계

PromptOps 프롬프트를 코드처럼 버전 관리·테스트·승인·롤백·감사 추

적하는 자연어 운영의 거버넌스 체계

RAG Retrieval-Augmented Generation, 검색 증강 생성 —

대규모 언어 모델이 답변 생성 전에 운영 매뉴얼·SLO·장

애 보고서 등 정적 지식과 실시간 운영 데이터를 함께 조회

하여 근거 있는 응답을 만드는 방식

RCA Root Cause Analysis — 장애의 근본 원인을 데이터로

부터 자동 추론해 운영자에게 조치 권고로 제시하는 분석
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(장애 발생 시 표면 증상에서 출발하여 근본 원인을 역추

적·확정하는 분석 절차로, 데이터 통합 정도에 따라 소요

시간이 결정됨)

RCA 시간 Root Cause Analysis time, 장애 원인 분석 시간 — 장

애 발생 시 운영자가 세션·트랜잭션·인프라 데이터를 교차

분석하여 근본 원인을 확정하기까지의 시간으로, MTTR

의 하위 구성 변수

ROI Return on Investment, 투자 수익률 — 도입 비용 대비

정량 효과(인건비 절감·SLA 위약 회피·신규 기능 출시 가

속)를 비율로 환산한 의사결정 지표로, 본 6대 매트릭스가

1차 입력값

Seasonality 계절성·주기성 — 요일·시간대·월 단위로 반복되는 운영

부하의 주기적 변동 패턴을 의미하며, 과거 시계열에서 자

동으로 추출하여 미래 부하·이상치 탐지의 기준선으로 사

용함

SLA 서비스 제공자와 사용자 사이에 약정한 가용성·응답시간·

복구시간 등의 정량 목표를 명시하는 협약

TCO Total Cost of Ownership, 총 소유 비용 — 도입 비용·

운영 비용·교육 비용·벤더 관리 비용·라이선스 갱신 비용을

도입 후 일정 기간(3년·5년) 합산하여 비교하는 의사결정

회계 단위

VibeOps 자연어 프롬프트로 운영 데이터 질의·장애 분석·조치 권고

를 수행하는 운영 패러다임. Karpathy

VibeCoding(2025)의 운영 영역 확장

개인정보 자동 마스킹 Automated PII Masking, 개인정보 자동 마스킹 — 운

영 로그·세션 데이터에서 사용자 식별자·접속 IP·요청 본문

등 개인정보를 LLM 컨텍스트 진입 전 단계에서 패턴 기반

으로 자동 가림 처리하는 기능

도구 사일로 서로 다른 모니터링 도구가 동일한 시스템을 각자의 데이

터 모델로 관찰함에 따라 계층 간 데이터가 분리·고립되어

통합 분석이 차단되는 상태

망 분리 망 분리, Network Segregation — 공공기관 정보시스

템에서 업무망과 인터넷망을 물리적·논리적으로 분리하여

외부 위협 차단과 내부 데이터 보호를 동시에 달성하는 보

안 통제 체계

알림 노이즈 Alert Noise / Alert Fatigue, 알림 노이즈와 알림 피로

— 실제 장애와 직접 관련되지 않은 알림이 운영자에게 대
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량으로 전달되어 핵심 알림 인식·대응 속도가 떨어지는 현

상으로, 통합 관제의 알림 상관분석으로 압축 대상

알림 피로 반복적이고 우선순위가 명확하지 않은 알림이 누적되어

운영자의 판단 속도와 정확도를 동시에 떨어뜨리는 인지

부하 현상

이중 소스 RAG Dual-source Retrieval-Augmented Generation, 이

중 소스 검색 증강 생성 — 정적 지식(운영 매뉴얼·SLO·장

애 보고서)과 MCP 기반 실시간 운영 데이터(메트릭·로그·

트레이스)를 동시에 조회하여 LLM 응답의 근거를 두 갈래

로 묶는 응답 그라운딩 방식

조달청 디지털서비스몰 조달청 디지털서비스몰 — 국가종합전자조달시스템(나라

장터) 산하 디지털 서비스 전용 조달 채널로, 등록 제품은

공공기관이 별도 입찰 절차 없이 수의·소액 구매 방식으로

도입 가능

하이브리드 LLM Hybrid LLM, 하이브리드 모델 선택 — 한국어 개인정보

질의는 국내 특화·온프레미스 LLM으로, 글로벌 표준 분석

은 대형 외부 모델로 동적으로 분기 처리하여 데이터 주권

과 응답 품질을 동시에 확보하는 모델 선택 패턴

할루시네이션 Hallucination, 환각 — 대규모 언어 모델이 실제 운영 데

이터와 무관한 답변을 사실처럼 생성하는 현상으로, 학습

데이터의 통계적 패턴에만 의존해 응답할 때 발생함

AI 기반 지능형 통합 관제 플랫폼 — 공공기관 IT 의사결정자를 위한 도…
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