
클라우드 네이티브 시대를 위한 
업무중심의 모니터링 ‘OPENMARU APM’
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클라우드 네이티브 시대의 APM
(Application Performance Management)



• 데이터베이스가 50% 느려진다면 사용자 응답시간은 어떻게 될까요?

• DB 테이블 변경으로 SQL 에서 오류로 인하여 페이지가 오류가 난다면?

미들웨어는 시스템 장애의 관문이자 시작점



[긴급] 비정상 상황 발생 – 대시보드



[정상] 정상 서비스 상황







• Gmail , 검색, 지도 ...

• MapReduce , GFS , Colossus ...

• Google Compute Engine의 가상 머신도      컨테이너         에서 실행!

• 매주 20 억개 이상의        컨테이너         를 실행 중

Google 의 모든 서비스는 컨테이너 에서  실행



• Google의 업무 방식

GOOGLE 과 컨테이너

Source - https://cloud.google.com/containers/



DevOps → 다양한 ‘OOO’Ops의 등장
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AIOps



‘OOO’Ops에서 제일 중요한 것은 서비스
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AIOps

Ops : 안정적인 서비스 운영



머신 중심에서 애플리케이션 중심 인프라로 변화



• 클라우드에서는 APM 모니터링 대상이 WAS에서 컨테이너로 변경

• 컨테이너 단위로 WAS에 대한 확장/축소, 장애 복구 , 업그레이드, 패치 작업을 모니터링

• 기존 물리서버나 가상서버와는 달리 컨테이너는 휘발성으로 상태를 가지고 있지 않음

클라우드 전환에 따른 APM 요구사항의 변화
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• 한정된 서버자원을 Peak 시점에 따라 효율적으로 배분하여 사용 가능

• Peak 시점이 다른 통계조사에 대해 사람의 개입없이 자동자원할당이 가능

Peak 시점 별 자동 자원할당 활용 예시



인스턴스 개수 한정된 환경(기존 시스템)



T-02 전국사업체조사 Peak일 때 자동부하분산 환경 부하테스트



T-03 초중고 사교육비조사 Peak일 때 자동부하분산 환경 부하테스트



• Peak 시점이 다른 통계조사에 대해 별도 개입없이 자동자원할당이 가능함을 확인

• 기존환경과 비교하여 자동자원할당이 되는 환경이 1.7 배 많은 양을 처리하며, 평균응답시간이 2.5 배 빠름

DEMO - 부하 테스트 결과 비교

T-01 자동자원할당 안되는 기존 환경 응답시간분포 T-02/03 자동자원할당이 되는 환경 응답시간분포





MSA(Micro Service Architecture) 모니터링 기능
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MSA 모니터링 데모 구성

21

Data Store

21

aggregation

bill
billbill

membermembermember

토폴로지 맵



MSA(Micro Service Architecture) 모니터링 기능
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Kubernetes 환경의 장애분석



Kubernetes(OpenShift) 장애분석 방법
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Kubernetes(OpenShift) 장애분석 방법 – 느린 애플리케이션 원인 분석
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Data Store

App

OS Image

App

OS Image

App

OS Image

Tomcat 8.5
(Java 1.8)

Tomcat 8.5
(Java 1.8)

Tomcat 8.5
(Java 1.8)

Container Runtime Container Runtime

Container Container

Worker 2

Operating System

Bare Metal

Worker 1

Operating System

Bare Metal

① 느린 서비스 확인 ⑤ 느린 애플리케이션 원인분석

④ 분석 데이터 저장

Immutable Infrastructure

재 기동하면 사라짐



Kubernetes(OpenShift) 장애분석 방법 – 스레드 덤프
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JVM의 OutOfMemory의 유형 

• 메모리 부족 현상

• Heap 메모리 OutOfMemory 오류

• 특정시각에 급격한 메모리 증가

• Native 메모리의 OufOfMemory 오류

• RES 영역 등 OS에서 사용하는 영역에서 발생

• Memory Leak

• 메모리 사용량이 계속 증가해 결과적으로 메모리 부족한 
상태

• HTTP Session 객체의 증가, JDBC 관련 객체의 Leak등이 
원인

• Java VM 버그

• 매우 드문 경우지만 JVM 버그의 가능성

JVM 메모리의 급격한 증가

JVM 메모리가 점차 증가(Memory Leak)



Kubernetes(OpenShift) 장애분석 방법 – 메모리 분석
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• Immutable Infrastructure 로 시스템에 접속이 어려움

• 가상화 대비 컨테이너 개수가 수 배 이상 많음 

클라우드 네이티브 장애관리와 성능상의 특화기능
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방안



장애가 발생할 지 5분만 빨리 알 수 있다면 얼마나 좋을까요?
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머신러닝 기반 장애 경고 알림

• 실시간 머신러닝(통계분석)을 통해 앞으로 몇 분 후에 관리자가 설정한 임계값에 도달할 것이라는 예측 이벤트를 통보

• APM은 현재 상태 모니터링 및 추세분석을 통해 임계값 도달 시점을 예측하여 이벤트로 통보

Java VM의 Heap 사용량 증가 추이를 분석하여 GC 임계값 초과 시점에 대한 정보 제공



장애가 발생할 지 5분만 빨리 알 수 있다면 얼마나 좋을까요?
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Kubernetes(OpenShift)의 진입점 Ingress(Router)는 문제없나요?

34



Kubernetes Ingress Controller란?

• Kubernetes Ingress란?

• 외부에서 Kubernetes 내부로 들어오는 네트워크 요청을 
처리하는 Gateway

• L7의 역할을 수행할 수 있음(로드 밸런싱, SSL 인증서처리, 
HTTP 라우팅 등)

• Ingress Controller가 없다면?

• NodePort로 유입 처리 가능하지만, 네트워크 엔지니어의 
도움이 필요함

• OpenShift의 Ingress Controller는?

• OpenShift에서는 Router를 제공함

Ingress Controller

Service 1

Application

POD

Service 2

Application

POD



Kubernetes(OpenShift)의 진입점 Ingress(Router)는 문제없나요?
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Kubernetes(OpenShift) 이벤트 알림
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Kubernetes(OpenShift) 주요 이벤트의 종류
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Events 주요 상황 비고

CrashLookBackOff Pod가 시작되었지만 Crash가 발생한 후 재기동을 반복하는 것을 의미함

ImagePullBackOff 노드에서 Image Registry에서 이미지를 가져오지 못할 때 발생

Evicted CPU, 메모리가 부족하여 리소스 확보를 위해 Pod를 제거할 때 발생하는 이벤트

FailedMount, FailedAttachVolume Persistence Volume에 접근할 수 없어 Volume을 연결할 수 없을 때 발생

FailedSchedulingEvents 스케쥴러가 Pod를 실행할 노드를 찾을 수 없는 경우

NodeNotReady Pod를 실행하는 데 필요한 노드를 사용할 수 없는 경우

Rebooted 노드가 재부팅 될 때

HostPort conflict 호스트 포트가 충돌할 때



Kubernetes(OpenShift) 이벤트 알림
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Data Store

E-Mail Slack SMS Others..

Events Notifications



Kubernetes(OpenShift) 이벤트 알림
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Kubernetes(OpenShift) 이벤트 알림 - CrashLoopBackOff
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• CrashLoopBackOff란 ?

• Kubernetes의 Pod에서 발생하는 재시작 루프

• Pod가 시작되었지만 Crash가 발생한 후 재기동을 반복하는 것을 의미함

• CrashLoopBackOff가 발생하는 주요 원인

• 설정파일 오류(오타)

• PersistentVolume과 같은 필요한 리소스가 없는 경우

• Command Line Argument가 틀린 경우

• Bind 포트를 사용할 수 없는 경우

• 파일 Write 권한이 없는 경우

• Liveness Probe가 실패한 경우

• 메모리가 부족하여 OOM Kill 되는 경우

Running
(Kubelet restart container)

Failed
(Container Crashes)

Waiting
(Backoff time)





Kubernetes(OpenShift)로 바꾸면 과금 체계는 어떻게 할까요?
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VM기반의 과금 체계는 CPU, Memory 

• 퍼블릭 클라우드의 과금 체계는 CPU, Memory, Disk를 기준으로 가상머신이 켜져 있는 시간으로 계산

구분

General Purpose m6i.xlarge ( 4 vCPU, 16GiB ) B4ms ( 4 vCPU, 16 GiB ) e2-standard-4 ( 4 vCPU, 16GB )

Compute Optimized c6i.xlarge ( 4 vCPU, 8GiB ) F4s v2 ( 4 vCPU, 8GiB ) c2-standard-4 ( 4 vCPU, 16GB)

Memory Optimized R6i.xlarge ( 4 vCPU, 32GiB ) E4a v5 ( 4 vCPU, 32GiB ) m1-ultramem-40 ( 40 vCPU, 961GB )

Pricing Hourly, Reserved, Saving Plan Hourly, Reserved, Saving Plan Hourly, Reserved, Saving Plan



컨테이너의 사용 시간, 개수로 과금

▶
컨테이너에 배포 및 Auto Scaling

ApplicationContainer

Instance

Image
Image 

Version Up

Image 

Version Up

group-portal-1-asdjaf

Deploy

Time

Web 
Console

실시간 데이터 수집

비상태 정보 기록

OPENMARU Metering

• 비상태 인스턴스 조회가능
• 사라진 장애 시점의 데이터 조회가능
• 인스턴스 장애 원인 파악가능

group-portal-1-zsafas group-portal-2-cdasd

group-portal-2-edasd

group-portal-2-cddsf

group-portal-2-derc

Deploy

group-portal-3-cdsda

group-portal-3-xsafs

group-portal-3-adfa

Image 

Version Up

Deploy

• 컨테이너는 매번 새로운 컨테이너가 구동되며, 동시에 구동되는 개수 및 구동 시간은 일정하지 않다.



Kubernetes(OpenShift)로 바꾸면 과금체계는 어떻게 할까요?
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SLA(Service Level Agreement) 모니터링 기능
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• 목적

• 실시간 웹서비스 품질 모니터링 서비스와 레포트 제공

• 웹사이트의 응답 코드 및 콘텐츠를 측정하여 웹서비스의 품질 측정

• 지원 기능

• 주기적으로 고객의 웹 서비스가 정상적으로 동작하는지 파악하여 빠른 장애 대응할 수 있도록 알림 기능제공

• SLA 보고서 제공 기능

SLA 모니터링 서비스는?
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SLA 모니터링 데모 구성 – 외부망의 DNS 서버 장애 데모
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DB

50

WEB WAS
Load

Balancer

SLA Agent SLA Agent

방화벽

Check

Monitoring

외부망 내부망



SLA(Service Level Agreement) 모니터링 기능
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SLA 대시보드 – 지정 웹페이지에 대한 고객 체감 품질 측정
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SLA 모니터링 특징

오류 추적 및 복구 실행

• 오류 발생 이력 제공 및 오류 상태에

트랜잭션 링크 제공

• 장애 발생시 에이전트를 통해 명령

실행기능

SLA 보고서 작성

• SLA 보고서 다운로드 기능

• MTTR, MTBF, 중단시간, 중단횟수

측정 보고서 생성

사용자 알림 기능

• 사용자 및 그룹에 알림 – Email, SM

S, Slack등 사용자 알림 기능제공

쉽고 빠른 설정

• 직관적이고 간편한 설정 방식

• 다수의 체크 서비스를 복합적으로 구

성

고객 체감 웹서비스 품질 평가와 보고서 제공, 실시간 모니터링





APM의 동시 사용자수로 DAU(Daily Active User)를 확인할 수 있나요?
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서비스를 사용하는 실제 사용자수는?

• Active User란? 

• 특정 기간 동안 1회 이상 서비스를 사용한 사용자 수

• DAU, WAU, MAU ?

• DAU(Daily Active Users) 하루동안 방문한 순수사용자

• WAU(Weekly Active Users) 일주일(7일) 동안 방문한 순수 사용자수

• MAU(Monthly Active Users) 한달동안 방문한 순수 사용자수

• Google Analytics의 고유 사용자수 근사치 계산법?

• 대규모 사용자의 정확한 사용자수를 계산하려면 모든 고유키를 가지고 
있어야 가능하여 많은 메모리가 필요함

• Google Analytics에서는 사용자수의 고유개수를 추정하기 위하여 
HyperLogLog(HLL) 알고리즘을 사용

• OPENMARU APM에서는 Google과 동일한 알고리즘으로 사용자수를 계산



APM의 동시 사용자수로 DAU(Daily Active User)를 확인할 수 있나요?
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APM을 이용한 장애분석 서비스 ‘퀵서비스’ 기능
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⚫퀵서비스는 시스템 장애 발생시 해당 화면과 시스템 정보를 오픈나루의 전문가에게 이메일 등으로 전달하여 원인이 무엇인
지 분석해 주는 실시간 온라인 서비스 입니다.

⚫  실시간으로 문의된 퀵서비스 내용은 신속하게 담당자가 할당되고, 처리 과정을 포탈, 메일등을 통해서 보고서 형태로 공유
합니다.

오픈마루 퀵서비스

59

퀵서비스 처리 프로세스

장애 발생

01

고객사

퀵서비스 정보 전송

02

장애 분석

04

오픈마루 서비스
데스크 접수

03

장애 분석
보고서 전달

05



60



OPENMARU APM SaaS 서비스 – ‘openmaru.io’
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Kubernetes를 이용한 APM SaaS 서비스 

62

홈페이지
https://www.openmaru.io

클라우드 관리 콘솔
https://console.openmaru.io

OPENMARU APM
https://<user>.apm.a-apne2.openmaru.io/



OPENMARU Cloud APM 서비스

openmaru.io
APM SaaS 서비스
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