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01 Micro Service Architecture란?

Micro Service Architecture

• Micro Service Architecture는 대용량 웹 시스템에 맞춰 개발된 API 기반의 아키텍처

• 하나의 애플리케이션을 여러 개의 작은 애플리케이션으로 세분화 하여 변경과 조합

개요
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01 Micro Service Architecture의 필요성.

Micro Service Architecture

• Micro Service Architecture를 잘 이해하기 위한 Monolithic Architecture

Monolithic Architecture
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01 Micro Service Architecture

• Micro Service Architecture는 Y축의 확장

Micro Service Architecture

 X축
- 같은 서비스를 복제

 Y축
- 서비스를 세분화

 Z축
- 데이터 분할
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[Y축 확장]

Micro Service Architecture의 필요성.

[Scale Cube]
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• JSON 형태로 인증토큰을 만들어 통신 간 사용되는 인증 방식

JWT

Client

Browser

인증 서버Service #1 Service #2 Service #3

1. Login

2. Return Token

3. Send Requests With Token

4. Check Token Validity

Client

Browser

인증 서버Service #1 Service #2 Service #3

1. Login

2. Return JWT

3. Send Requests With JWT

4. Check Token Validity

01 Micro Service Architecture

Micro Service Architecture인증과 인가
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02 Micro Service SSO 솔루션

글로벌 상용 SSO 솔루션

상용 SSO 구축 솔루션
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02 Micro Service SSO 솔루션

오픈 소스 SSO 솔루션

오픈 소스 SSO 구축 솔루션

KeyCloak(2014) JOSSO(2010) Gluu(2009) CAS(1999) Shibboleth(2000) Open AM(2010) LemonLDAP::NG(2004)

라이선스 Open Source Free Software
Free & Open 

Source
Apache 2.0 Apache 2.0 CDDL GPL

프로젝트 / 제작사 RedHat Atricore Inc. Gluu, Inc. Apereo Shibboleth
https://www.shibboleth.net/

ForgeRock OW2.org
https://lemonldap-ng.org/start

커 뮤 니 티 지원 ○ ○ ○ ○ ○ ○ ○

MFA ○ ○ ○ ○ ○ ○ ○

CAS ○ X ○ ○ ○ ○ ○

SAML ○ ○ ○ ○ ○ ○ ○

Oauth2.0 ○ ○ ○ ○ X ○ X

Open ID Connect ○ ○ ○ ○ ○ ○ ○

REST ○ ○ ○ ○ X ○ ○

IAM Platform ○ X ○ X X ○ ○

비 고 GitHub ★3k
JAVA/PHP SSO 

Module
OpenDJ Fork ver. GitHub ★5k 표준 오픈소스

Sun 社
Open SSO 기반

Perl and Javascript

https://www.shibboleth.net/
https://lemonldap-ng.org/start
https://github.com/keycloak/keycloak/graphs/contributors
https://github.com/apereo/cas
https://forgerock.github.io/openam-community-edition/
https://forgerock.github.io/openam-community-edition/
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03
IAM

IAM

Keycloak

Single

Sign On

Extranet

Access

Mgt.

Identity

Mgt.

Authentication

Authorization

Administration

• 단일로그인

• 로그인만 처리

• APP 권한과 역할 관리

• 개별적인 계정 생성

• 자동화된 계정 생성

• 표준화된 계정 Lifecycle
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03

• Keycloak은 RedHat에서 관리하는 Open Source Identity and Access Management 솔루션입니다.

개요

Keycloak 소개

Keycloak

기능
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03

• Key Cloak의 주요 특징은 다음과 같습니다.

주요 특징

Keycloak 기능

Keycloak

Social Login User Federation

Single Sign On

Standard Protocols
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03
아키텍처

Keycloak 기능

Keycloak
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03
Client Adapters

Keycloak 기능

Keycloak
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03

• Key Cloak은 인증과 인가의 기능을 합니다. Web 시스템에서 동작 예로 들면 아래와 같습니다.

Key Cloak의 동작

Client Browser

Key 
Cloak

Protected
Contents

1. Browser 통해
특정 컨텐츠에 접근

2. Key Cloak
서버로 Redirection

3. Login Page 전송

4. 사용자 인증정보 입력

5. 토큰 발행

6. 컨텐츠 접근

Keycloak 기능

Keycloak
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03 DEMO

Keycloak

https://www.keycloak.org/docs/latest/securing_apps/index.html#java-adapters
https://www.keycloak.org/docs/latest/securing_apps/index.html#java-adapters
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03 DEMO

Keycloak
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03 DEMO

Keycloak
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