
Troubleshooting Patterns
장애 패턴 분석 및 대응방법
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KHAN [apm] – Monitoring 기능
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KHAN [apm] = Ah ! Provisioning + Monitoring
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미들웨어 트러블 슈팅의 유형

• 미들웨어 기반 서비스에서 흔히 발생하는 문제의 유형에 대해서 실제 문제를 분석한 사례를 통해 원인 및 해결 방법
을 파악합니다.

Server Slowdown 현상

서버가 갑자기 느려지는 현상에 대한 원인
분석 방법, 대부분 스레드 덤프 분석을 활용

시스템 메모리 등 자원 고갈

시스템 메모리가 부족할 때 원인 분석

서비스 품질 / 오류 모니터링

사용자가 서비스에 만족하는지 서비스 모니
터링, 사용자가 겪는 서비스 오류 모니터링

서버 환경 설정 이슈

서버의 환경 설정값 때문에 발생하는 다양
한 문제에 대한 원인 분석

JVM 메모리 Leak

JVM 메모리가 부족하여 발생하는 문제의
원인 분석 방법

Hacking 공격 분석

서비스를 공격하는 해커들의 공격 분석

SQL 쿼리 이슈

SQL 쿼리가 느리거나, 쿼리 오류가 발생할
때 원인 분석

Java Daemon 모니터링

WAS 뿐만 아니라 Java Daemon에 대한 모
니터링
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미들웨어 트러블 슈팅의 실제 Use Cases

• 미들웨어 기반 서비스에서 흔히 발생하는 문제의 유형에 대해서 실제 문제를 분석한 사례를 통해 원인 및 해결 방법
을 파악합니다.

Server Slowdown 현상

#1 웹사이트 멈춤 현상

#2 응답속도 느려짐

#3 #20 느려져 스레드 덤프분석

#13 인스턴스 하나만 문제 발생

시스템 메모리 등 자원 고갈

#9 시스템 메모리 자원 고갈

#10 시스템 TCP 자원 고갈

서비스 품질 / 오류 모니터링

#4 서비스 품질/오류모니터링

#5 #6 애플리케이션 오류 모니터링

서버 환경 설정 이슈

#11 아파치 웹서버 다운

#12 쿼리는 빠르지만, 수행시간이 느림

JVM 메모리 Leak

#7 웹사이트 지연현상

#8 Native Thread OOM 오류

Hacking 공격 분석

#18 해킹 시도 분석

SQL 쿼리 이슈

Java Daemon 모니터링

#19 Java 데몬 사용자 메소드 수행시간 측정

#14 쿼리가 느린 경우

#15 대용량 쿼리로 메모리 이슈

#16 쿼리가 느린 경우

#17 데이터베이스 관련 다양한 오류들
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Server Slowdown 현상



#1 – 웹사이트가 멈추었습니다. 

1

1 Queue 에 224 개 쌓임

2

2 www01 인스턴스에 쌓임

3

3 APDEX 지수 50% 이하

4

4 평균응답시간 136 초

5 JVM Heap Usage 가 거의 100%

5

Server Slowdown 현상



• 15일간의 메모리 사용량의 추세를 분석하면, 아래와 같이 점차적으로 증가

• JVM Full GC에 걸리는 시간이 점차적으로 늘어나는 상황

#1 – JVM Heap Memory

History > Trend Analysis(추세분석)

JVM Heap의 증감 추세를 분석하는 기능

JVM GC History 분석

JVM Minor/Full GC 소요시간 추세를 분석

Server Slowdown 현상



• 장애시점에서는 JVM에서 Full GC만 발생하고 있어, 다른 요청이 전혀 처리되지
못하는 상황으로 Full GC에 만 10~15초 가량 소요.

#1 – JVM Heap Memory

JVM GC History 분석

모든 History 데이터는 5초 단위로 상세 분석

JVM GC History 분석

Full GC에만 15초 소요됨

Server Slowdown 현상



• 88.95%의 메모리를 Tomcat의 TagHandlerPool에서 점유하고 있음.

• Tomcat Logger에서 사용하는 287만개의 String 객체가 46.13%의 메모리를 점유

#1 원인 - Tomcat의 TagHandlerPool Server Slowdown 현상



Server Slowdown 현상



#2 – Pending Transaction이 급증

1

2

1 거의 모든 인스턴스에서 Queue 에 쌓임

2 처리시간이 오래 걸린 요청들이 많은 상태임

Server Slowdown 현상



#2 - 인스턴스의 스레드 덤프 분석

1
2

1
• 해당 인스턴스의 스레드 덤프를 분석
• 현재 수행중인 스레드가 최대 180초 가량 수행중인 상태

2
• 지연되고 있는 트랜잭션(Active Thread)는 대부분 AJP
• 데이터를 읽고 있는 상태(socketRead)임

Server Slowdown 현상

Thread Dump

...



#3– 시스템 점검 보고서에서 Native 적용 권장

2

1

2

Server Slowdown 현상



Server Slowdown 현상



#3 - Pending Transaction이 급증

15:20분부터 대부분의 인스턴스에 Pending 

Transaction이 증가하여 16:20에 대부분

지연되고 있는 상황

애플리케이션 그룹별 모니터링 항목

업무별 인스턴스 그룹에 대한 모니터링

Server Slowdown 현상



#3 - 개별 인스턴스로 분석

15:20분부터 대부분의 인스턴스에
Pending Transaction이 증가하여 16:20에

대부분 지연되고 있는 상황

인스턴스 별로 확인하면, cluster11, 

cluster12, cluster14, cluster23에

지연되고 있었음
토글 버튼으로 애플리케이션

그룹내의 개별 인스턴스 분석

Server Slowdown 현상



#3 - 인스턴스의 스레드 덤프 분석

cluster11 인스턴스의 스레드 덤프를 분석함

Active Thread : 현재 수행중인 스레드, 최대 120초 가량 수행중인 상태임

DB에서 Property 정보를 읽어오기 위해 lock 

0x0000000078d31a7c8을 기다리는 중

문제가 발생한 시점에 자동 수집

경고정책에 설정한 임계치에 도달하면 자동수집

KHAN [apm]에서 제공하는 스레드 덤프

분석기를 사용하여 직접 분석

Server Slowdown 현상



#3 - 인스턴스의 스레드 덤프 분석

해당 스레드에서 DB 연결을 기다리는 Lock

애플리케이션에서 기다리는 Lock

DB 연결을 하기 위해 잡은 Lock

MariaDB의 응답을 기다리는 중

스레드 덤프의 Lock 정보를 Hyper Link로

클릭하여 Root Cause 분석

Server Slowdown 현상

Thread Dump

...

waiting to
lock 0x1234

locked 0x1234



서비스 품질 / 오류 모니터링



#4 - 서비스 품질(만족도 지수) - 1개월간 현황

점차적으로 서비스 품질(만족도 지수)이

좋아지고 있음

서비스 품질(만족도 지수)는 100점 만점이며, 수치가

높을수록 품질이 좋음을 의미함

서비스 품질 / 오류 모니터링



#4 - 일일 서비스 품질(만족도 지수) 현황

데이터베이스 쿼리 Timeout은

300초로 설정되어 있음

사용량이 많은 출근시간(8시 45분, 9시 15분), 

점심시간전(11시 45분), 퇴근시간전

서비스 품질(만족도 지수)이 나쁜 상황

서비스 품질 / 오류 모니터링



#4  - 일일 응답시간 및 오류 분포도(T-Map)

출근/퇴근 시간에 응답시간이 느린 URL이 다수

분포함

빨간색으로 표시된 점은 오류를 의미함 : 

업무시간 중 오류가 다수 발생함

서비스 품질 / 오류 모니터링



#4 - 서비스 오류 건수 일일 700~800여건

105.xx.xx.155 로 접속한

사용자의 일별 오류 발생 건수

500 오류

404 오류

서비스 품질 / 오류 모니터링



#4 - 서비스 오류 상세 : JSP 오류 패턴 #1

XXXSetOReportPathCU.jsp의 31번째 라인에서 오류 발생

서비스 품질 / 오류 모니터링



#4 - 서비스 오류 상세 : JSP 오류 패턴 #2

2017년 12월 19일 : 다수의 인스턴스에서 OutOfMemory 오류가 발생

MS SQL JDBC 드라이버에서 OS 스레드를 생성하지 못하여 발생함

XXXTodoCntPortlet.jsp의 102번째 라인에서 오류 발생

서비스 품질 / 오류 모니터링



서비스 품질 / 오류 모니터링



#5 - 404 오류가 다수 발생

2017년 12월 28일 오전

서비스만족도 지수(APDEX)가 낮아짐(60~70%)

서비스 오류율이 30~40%로 매우 높은 상황

서비스 품질 / 오류 모니터링



#5 - 404 오류 발생의 원인

iPhone App에서 유니버셜 링크(Deep Link)를

위하여 호출하는 URL

참고: https://docs.adjust.com/ko/universal-links/

해결책 : 목적에 맞게 well-known 디렉터리에 파일을

만들어야 함

서비스 품질 / 오류 모니터링



#6 – 서비스 500 오류 발생

2017년 12월 19일 : 다수의 인스턴스에서 500 오류가 발생

오류율이 증가하며, T-Map에 오류를 표시하는 빨간색 점들이 표시됨

서비스 품질 / 오류 모니터링



#6 - 정규식 패턴 그룹 검색시 500 오류 발생

2017년 12월 19일 : 다수의 인스턴스에서 500 오류가 발생

/log/tracking URL에서 HTML 결과를 정규식을 이용하여 처리하려다 정규식

그룹이 존재하지 않아 오류가 발생함  코드 수정 필요함

클라이언트 IP가 동일함

해결책 : 

1. 문제가 발생할 때 해당 HTML을 로깅하여 원인 확인

2. 해당 애플리케이션에서 정규식 오류가 발생하는

경우에 대한 오류 처리 보강

서비스 품질 / 오류 모니터링



JVM 메모리 Leak



#7 - JVM 메모리 17일간의 History 현황

Java 인스턴스의 Heap 메모리가 점차 증가함

메모리 Leak 현상

JVM 메모리 Leak



#7 - JVM 메모리를 점유한 객체 분석

TagHandlerPool의 객체가 전체 메모리의 71%를

점유하고 있음

Custom Tag중에 TryCatchFinally를 구현하지 않은

Tag들이 재사용되지 않아 문제의 원인이 됨

JVM 메모리 Leak



#8 - OutOfMemory 오류 발생 – Native Thread

2017년 12월 19일 : 다수의 인스턴스에서 OutOfMemory 오류가 발생

MS SQL JDBC 드라이버에서 OS 스레드를 생성하지 못하여 발생함

JVM 메모리 Leak



#8 - OutOfMemory 오류 발생 – Native Thread

2017년 12월 19일 : 다수의 인스턴스에서 OutOfMemory 오류가 발생

MS SQL JDBC 드라이버에서 OS 스레드를 생성하지 못하여 발생함

쿼리 실행 중에도 발생함

해결책 :  OS의 사용자의 Max Native 스레드 갯수를

확인해야 함

JVM 메모리 Leak
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시스템 자원 고갈



#9 – System 메모리

1

2

1 사용 가능한 메모리를 거의 소진 2 Swap 메모리를 500MB 사용

시스템 메모리와 SWAP 메모리 표시

최대 메모리/SWAP과 현재 사용량 표시

시스템 자원 고갈



#9 – System 메모리

1

2

3

1
리눅스 운영체제의 가용 메모리가
829MB밖에 없는 상황

2 리눅스 운영체제의 SWAP 메모리를
533MB가량 사용하고 있음

3
/proc/meminfo 를 확인하여 상세 메모리
사용량 조사

History를 통해 메모리 사용량 추이분석

90일 데이터를 보관하여 사용량 추이 분석

시스템 자원 고갈



#9 - [참조] 리눅스 명령으로 메모리 모니터링

Linux 메모리 관리방식

• Linux 커널에서는 Disk I/O를 줄여 성

능을 향상시키기 위해 가용한 메모리

를 최대한 캐시 용도로 사용함(used)

• used는 필요시 즉시 해제하여 사용할

수 있는 buffers 및 cached등을 포함

하여 계산됨

• 리눅스에서는 일정 시간 후 메모리의

95% 이상이 used로 표시됨

• Linux에서의 가용 메모리는 free + 

buffers + cached로 파악해야 함

리눅스 운영체제의 가용 메모리는

Free + Buffers + Cached로 파악해야 함

1 2

3 4

1 free 메모리가 약 3.6G 표시됨

2
사용가능한 buffers, cache가
각각 4.8G, 14.5G로 표시

3 free -m 명령으로 보면 free 메모리가
322M 가량으로 표시됨

4 buffers, cached가 각각 4.7G, 14.251G 표시됨

시스템 자원 고갈



#9 - [참조] 리눅스 명령으로 메모리 모니터링

리눅스 운영체제의 가용 메모리를

Free + Buffers + Cached로

계산하여 표시함

물리적 메모리를 실제

애플리케이션 사용한

메모리와 가용한

메모리로 표현

Swap 메모리를

사용한 메모리와

가용한 메모리로 표현

시스템 자원 고갈



#9 – System 메모리

W사 시스템 에이전트 제거 시

W사 시스템 에이전트 사용시

Swap 메모리를 500MB 사용

1

2

3

시스템 자원 고갈



#9 – System 메모리

W사 시스템 에이전트 제거 시

W사 시스템 에이전트 사용시

Load Average가 대략 3배 높음

1

2

시스템 Load Average를 모니터링

1,5,15분 Load Average값을 모니터링

시스템 자원 고갈



#9 – Linux 커널 캐시 메모리 상태(slabtop)

리눅스 커널 메모리중 dentry 840MB 와

proc_inode_cache 2960MB를 사용하고 있음

리눅스 커널 메모리중 slab 메모리를

3.9GB 사용하고 있음

 slabtop으로 분석 필요

시스템 자원 고갈



#9 – 시스템 CPU 사용률

W사 시스템 에이전트 사용시

1분간격으로 CPU 사용량이 많음

시스템 자원 고갈



#10 - 머신의 TCP 연결 상태(3개월간) 시스템 자원 고갈

현재 시스템이 72,631개의

ESTABLISHED 소켓을 유지하고 있음

시스템 재부팅시 초기화됨



#10 - JVM 인스턴스의 파일 오픈수(3개월간) 시스템 자원 고갈

현재 자바 프로세스가 72,287개의 파일을

열고있음(Socket)을 유지하고 있음
시스템 재부팅시 초기화됨



서버 환경 설정 이슈



#11 - 현상 : WAS로 사용자가 들어오지 못함

서비스에 사용자가 들어오지 못하는 현상 발생

서버 환경 설정 이슈



#11 - 원인 : Apache 웹 서버 다운

Apache 웹서버 다운

오류 메시지 : Resource temporarily unavailable: 

AH03142: apr_thread_create: unable to create 

worker thread

원인 : OS의 사용자 limit 값이 부족하여 발생함

Apache 웹 서버 모니터링 기능

Requests Per Second, Traffic, Worker 상태, 연결상태 모니터링, 

mod_jk / mod_cluster 워커 상태 모니터링 및 유입제어 기능 제공

서버 환경 설정 이슈



WEB 서버 모니터링 – 실시간 View

서버정보

트래픽

TPS

워커 상태

연결 상태 모니터링

서버 환경 설정 이슈



#12 - SQL 쿼리는 빠르지만, 수행시간이 느림

SQL 쿼리수행시간은 7~200ms 가량이지만, 전체

URL 실행시간이 2,800초 가량 실행되는 경우

서버 환경 설정 이슈



#12 - SQL 쿼리는 빠르지만, 수행시간이 느림

• 서비스 지연 상황

• 일시 : 2018-01-19T13:29:33

• Instance : instance11

Static 컨텐츠(.gif)가 WAS로 유입되고 있음

Web 서버에서 처리될 수 있도록 분리해야 함

WAS 세션을 찾으려 대기중인 상황

(사용자 요청 분배 문제 : Sticky Session)

85초~100초 가량

실행 중인 상황

서비스 지연시점에 자동으로 생성된 Thread Dump를

이용하여 분석함

서버 환경 설정 이슈

Thread Dump

...



#12 - 운영 서버 시스템 구성 변경 방안

L4 Switch

Server #1

JBOSS #1

instance11

JBOSS #1

instance12

Web #1

Server #2

JBOSS #2

instance21

JBOSS #2

instance22

Web #2

Hash 방식으로 변경

모든 인스턴스로 분배가 되도록

웹서버 LB 설정

Docs #1

Docs #2

Docs #3

Docs #4

KHAN [apm]에서 모니터링을

위한 에이전트 설치

서버 환경 설정 이슈



#12 - 참고] L4의 Load Balancing 알고리즘

Round Robin 방식 Least Connection 방식

Hash 방식

각 서버에 요청을 순서대로 전송 부하가 적은 서버에 요청을 전송

요청자 IP를 Hash하여 동일한

User는 동일한 서버에 요청을 전송

사용자 세션을 유지(로그인)해야

하는 경우에는 반드시 Hash 

방식으로 설정해야 함

서버 환경 설정 이슈



Server Slowdown 현상



• 일시 : 2017년 6월 15일 오전 10:30분

• 현상

• 22 인스턴스에 Pending이 쌓이며 처리가 늦어지는 현상

• 의문?

• 웹서버를 통한 요청이 제대로 분배되는가?

#13 - 현상 : 한 인스턴스에만 요청이 쌓임



#13 - 인스턴스별 사용자 현황

사용자가 인스턴스 별로

균등하게 분배됨

Server Slowdown 현상



#13 - 인스턴스별 평균 응답시간 현황

22 인스턴스만 평균응답시간이

느려지는 현상이 발생

토글 버튼으로 애플리케이션

그룹내의 개별 인스턴스 분석

Server Slowdown 현상



#13 - 인스턴스별 Pending Request 현황 분석

애플리케이션 그룹의 인스턴스별로

분석하면, 22 인스턴스에만 Pending이

쌓이는 현상이 발생

Server Slowdown 현상



#13 - 인스턴스 스레드 덤프 분석(자동생성)

Oracle DB의 응답을 기다리는

스레드

Server Slowdown 현상

Thread Dump

...



#13 - 인스턴스 스레드 덤프 분석

Log4j Console Appender가 잡은 Lock이

풀리기를 기다리는 스레드가 대부분

default task-238 스레드에서 기다리는 Lock

default task-196 스레드에서 잡은 Lock

Lock의 Owner인 Log4j 

Console Appender

스레드 덤프의 Lock 정보를 Hyper Link로

클릭하여 Root Cause 분석

Server Slowdown 현상

Thread Dump

...

waiting to
lock 0x1234

locked 0x1234



SQL 쿼리 이슈



#14 – 서비스 대시보드 현황

Pending이 쌓이는 현상

SQL 쿼리 이슈



#14 – 트랜잭션 분석

30~32초가량 응답시간중 SQL 쿼리가 30~32초

대부분 SQL 쿼리의 응답시간이 느림

SQL 쿼리 이슈



#14 – 트랜잭션 상세 분석

대부분의 쿼리가 2~3초, 10초가량 걸리는 쿼리는

cmmnBBs.selectBbsList에서 실행한 쿼리

데이터 Fetch 건수는 2개

SQL 쿼리 이슈



#14 – DB 서버 CPU 사용률

부하테스트시 DB-Test-Master 서버의 CPU 사용률이 95%

SQL 쿼리 이슈



#14 – DB 서버 CPU 사용률

부하테스트시 DB-Test-Master 서버의

mysqld 프로세스가 CPU 를 전부 사용함

SQL 쿼리 이슈



SQL 쿼리 이슈



#15 - 인스턴스 메모리 사용량(History 분석)

14시 41분부터 cluster13 인스턴스 JVM 

메모리 사용량이 급증함

SQL 쿼리 이슈



#15 - 인스턴스 JVM GC 현황(History 분석)

14시 41분부터 cluster13 인스턴스 JVM 

메모리 Full GC 횟수가 급증하였음

Full GC에만 20초가량 소요됨

SQL 쿼리 이슈



#15 - JVM 메모리 관련 이벤트

14시 41분부터 cluster13 인스턴스 JVM 

메모리 Full GC 시간, Heap 사용량에 대한

경고/심각 이벤트가 발생함

SQL 쿼리 이슈



#15 - 인스턴스에서 호출된 URL 조사

14시 41분부터 cluster13 인스턴스에 6만 3천건, 1만 건을

가져오는 쿼리가 다수 호출되어 JVM 메모리를 소진한 것으로

판단됨

‘/back/StudentManager.do’ URL에서 호출됨

SQL 쿼리 이슈



#15 - URL을 호출한 사용자 정보

admin.xxx.co.kr로 접속하여

‘/back/StudentManager.do’ URL을 호출한 사용자는

‘175.198.111.3’ IP를 사용함

KT 망을 사용하며, 위치는 ‘서울‘

SQL 쿼리 이슈



SQL 쿼리 이슈



#16 - 트랜잭션 맵(T-Map) 현황

cnet21 인스턴스의 다른 모든 스레드들이 기다리고
있는 Lock을 잡은 Owner인 ConsoleAppender

느린 트랜잭션 분포 현황

SQL 쿼리 이슈



#16 - 느린 URL의 현황

전체 수행시간 26-27초 중 DB관련

수행시간이 25-26초임, 데이터 Fetch 건수는

많지 않음

SQL 쿼리 이슈



#16 - 느린 SQL 현황

느린 쿼리 23.9초 실행됨

SQL을 튜닝해야 함, Fetch 건수는 15개로 많지

않음

SQL 쿼리 이슈



#16 - SQL 쿼리 실행이 느린 경우

SQL Fetch 건수는 18~34건 정도이지만, SQL 쿼리 수행시간이 35~260초 가량 소요됨

쿼리에 대한 튜닝이 필요함

SQL 쿼리 이슈



#17 – ResultSet Fetch 건수가 많음

다음 SELECT 쿼리의 수행시간은 600ms 

이지만, ResultSet Fetch건수가

264,056건으로 66.3초 수행되었음

일시 : 11월 30일 21시 55분

/member/mobile/select/SelectBoardView.do 

URL 에서 Too Many Resultset Fetch 발생

DB Resultset Fetch건수가

264,056건

SQL 쿼리 이슈



#17 - 많은 DB ResultSet fetch로 OOM 발생 감지

2017년 12월 11일 : 다수의 인스턴스에서 OutOfMemory 오류가 발생

사용자 인증시 데이터베이스 Fetch를 92,982건 호출함

OutOfMemory 오류가 발생함

SQL 쿼리 이슈



#17 – 너무 많은 DB ResultSet fetch 감지

2017년 12월 11일 : 다수의 인스턴스에서 OutOfMemory 오류가 발생

로직에 따라 SQL 쿼리의 WHERE 조건절에 필요한 조건이 빠져 테이블 Full 

Scan이 발생함

해결책 : 사용자가 선택한 값이 없을 때에도 WHERE 

조건절이 생성되도록 애플리케이션을 변경해야 함

SQL 쿼리 이슈



#17 - Database Deadlock 오류 발생

2017년 12월 21일 : Database DeadLock 오류 발생함

MS SQL Server 52.XX.XX.XX, DB에서 UPDATE 실행시 Dead Lock 발생

> SQLERR : Transaction was deadlocked on lock resources …

클라이언트 IP가 동일함

해결책 : 해당 테이블에 대한 INSERT와 UPDATE를

조정하여 쿼리를 튜닝하여야 함

SQL 쿼리 이슈



#17 - Database 쿼리 Timeout 오류 발생

2017년 12월 19일 : Database 쿼리 Timeout 오류 발생함

MS SQL Server 52.xxx.xxx.249, ACE DB에서 SELECT 실행시 쿼리 Timeout 발생

해결책 : 쿼리를 튜닝하여야 함

SQL 쿼리 이슈



해킹 공격분석



#18 - OOO 서비스의 대시보드 : 오류가 급증함

오류가 급증하며 서비스 품질(APDEX)이

급격이 나빠지고 있음

해킹 공격분석



#18 – 서비스 오류 통계 분석(일별, 시간별 분석)

7월 3일 오류 발생 건수가 급증

[일별 오류통계]

7월 3일 11시 오류 발생 건수가 급증

1,262건의 오류가 발생

[7월 3일 시간별 오류통계]

사용자가 접속한 도메인별로

400, 500 오류의 일별 / 시간별

통계 분석 가능

바차트를 클릭하여 해당 오류 내용을

상세하게 분석 가능

해킹 공격분석



#18 - 호출 URL 파라미터와 UserAgent 분석

애플리케이션 검색 파라미터에 SQL 쿼리를

입력하여 공격 시도하고 있음

sqlmap tool을 사용함
Load Balancer에서 ‘X-Forwarded-For’ 헤더를

설정하면 Client IP를 수집할 수 있음

해킹 공격분석



#18 - 공격에 사용된 도구 - sqlmap 해킹 공격분석



Java 데몬 모니터링



#19 - 그룹웨어 메일 발송 URL의 속도가 느림

그룹웨어의 메일 발송 URL의 속도가 느림

그룹웨어의 메일 발송(smtp) 메일 전송

API 속도가 느림

Java 데몬 모니터링



#19 - 메일 발송 데몬의 메소드별 수행시간 추적

메일 발송 Java Mail 데몬에 추가 User 

Interceptor를 구성하여 메소드 추적

메일 발송 Java Mail 데몬의 추가

Interceptor를 구성하여 메소드 추적

Java 데몬 모니터링



#19 - 메일 발송 시간차

메일 서버에 실제 메일을 요청하는

부분으로 추정됨

‘10:47:11.134’에 메일 발송 요청
메일 서버 데몬에서 실제 메일 발송하는 부분

’10:47:15.856’에 메일 발송 시작

발송 요청과 발송 시작 : 4.7초 차이

요청 : ‘10:47:11.134’

시작 : ’10:47:15.856’

Java 데몬 모니터링



#19 - 메일서버 데몬의 JVM CPU 사용율

아무런 작업이 없어도 JVM CPU를

30~40%가량 사용하고 있음

Java 데몬 모니터링



#19 - 메일서버 데몬의 스레드 개수 분석

아무런 작업이 없어도

실행중인 스레드가 6,414개이며, 

대기중인 스레드가 4,173개.

총 10,624개의 스레드를 사용중

Java 데몬 모니터링



#19 - 메일 서버 데몬의 스레드 덤프 분석

총 6403개의 Netty의 New I/O worker 스레드
데이터 처리를 기다리는 상태(RUNNING)

Java 데몬 모니터링



#19 - 메일 서버 데몬의 스레드 덤프 분석

총 4095개의 ActiveMQ Consumer 스레드 데이터 처리를 기다리는 상태(WAITING)

Java 데몬 모니터링

Thread가 너무 많아 Thread간의 Context 

Switching 비용이 너무 큼

Thread Dump

...



Server Slowdown 현상



#20 - 서비스 대시보드의 처리 현황

처리시간이 오래 걸린 요청들이 많은 상태

응답시간이 느려져

만족도 지수가 급격히 낮아짐

서비스의 오류율이

급격하게 증가

Server Slowdown 현상



#20 - 인스턴스의 Pending Request 급증

Pending Request가 250개 급격히 증가함

Server Slowdown 현상



#20 - 특정 URL 에서 느린 것을 확인

/popup/simple/xxx/send.do URL에서

500초 이상 수행

Server Slowdown 현상



#20 - 문제 인스턴스의 URL 호출 분석

.../xxx/send.do가 평균 응답시간이 제일

느리며, 오류 응답도 많음

Server Slowdown 현상



#20 - 인스턴스의 스레드 덤프 분석

Pending Reqeust가 Apache Commons 

Http Client Pool에서 Connection을

가져오려고 기다리고 있음

Server Slowdown 현상

HttpClient Pool의 개수 조절 필요 HttpClient Pool의 Timeout 설정 필요

Thread Dump

...
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